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BILGI GUVENLIGI POLITIKASI
Amacg
Bu el kitabi; Bilgi Giivenliginin ne oldugunu ve Arnavutkdy
Belediyesi’nin bilgi giivenligine yaklasimini anlatan politikay1 igerir.
Arnavutkoy Belediyesi; bilgi kaynaklarini kullanan tiim kullanicilarina, iliski
icinde oldugu t¢iincii taraflara, tedarikgilerine bu politikay1 duyuracaktir.

Ayni1 zamanda Arnavutkdy Belediyesi bu politikayla; Bilgi Giivenligi
Yonetim Sistemi (BGYS) kurmaktaki amacini, hedeflerini, sistemi nasil
kuracagini, uygulayacagini, izleyecegini ve raporlayacagini agiklar.

Bu politika; BGYS kapsami igerisinde kalan tim sistem ve
lokasyonlardaki faaliyetler sirasinda uygulanacak Bilgi Glivenligi gereklerini
belirler. Arnavutkdy Belediyesi’'nde kurulan ISO/IEC 27001 standardi
uyumlu Bilgi Giivenligi Yonetim Sisteminin kapsami ise; BGYS.K.01-Bilgi
Gilvenligi Kapsami dokiimaninda belirlenmistir.

Bilgi Giivenligi

Bilgi giivenligi, bilgi ve bilgiyi kaydeden, erisime vasita olan,
depolayan varliklarin tiimiiniin izinsiz veya yetkisiz bir bicimde erisim,
kullanim, degistirilme, ifsa etme, ortadan kaldirilma, el degistirme ve hasar
verilmesini Onlemek olarak tanimlanir ve “gizlilik”, “biitiinlik” ve
“erigilebilirlik” olarak isimlendirilen ii¢ temel unsurdan meydana gelir. Bu {i¢
temel giivenlik unsurundan herhangi biri zarar goriirse giivenlik zafiyeti
olusur.

Gizlilik: Bilginin yetkisiz kisilerin eline gegmeme ve yetkisiz erigime
kars1 korunmasidir.

Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir.

Erisilebilirlik (kullanilabilirlik): Bilginin yetkili kisilerce ihtiyag
duyuldugunda ulagilabilir ve kullanilabilir durumda olmasidir.

BGYS (Bilgi Giivenligi Yonetim Sistemi); kurum kurulus ve sirketlerin
faaliyetleri siirecinde Trettikleri, topladiklar, isledikleri, sakladiklar ve



ilettikleri her tiir bilginin glivenligini, biitinliglinii saglayan ve gerektiginde
yetkili kisilerin bilgiye kolay hizli ve dogru bicimde ulagmasina imkan veren
bir sistemdir. Uluslararas1 ISO/IEC 27001 standardi ile kurallar biitiinii haline
getirilmistir.

Arnavutkdy Belediyesini dogrudan BGYS kurmaya zorlayan bir yasal
diizenleme olmamakla birlikte Ust Yonetim mevcut olan bazi kanunlar,
yonetmelikler, stratejiler, eylem planlar1 vb. gereklilikleri yerine getirmek igin
sistematik bir sekilde BGYS kurulmasini saglamistir.

Bilgi Giivenligi yonetimi i¢in izlenen uluslararasi standart ISO/IEC
27001°dir. Arnavutkdy Belediyesi bu El Kitabi’'nda; Kurum olarak
tanimlanacaktir.

Yonetimin Taahhiidii
Arnavutkdy Belediye Baskanligi Ust yonetimi, Bilgi Giivenligine ve
bilgi varliklarina yonelik her tiirlii riski yonetmek amaciyla;

» Kurumsal bilgileri, personel 6zliik bilgilerini, vatandas/miikellef
ve tedarikei bilgilerini (finansal veriler, kisi bilgileri) degerli ve
kritik kabul etmekte ve bilgi giivenligi ile ilgili yasalarmn getirdigi
zorunluluklar1 yerine getirmeyi,

» Kurumsal faaliyetlerinin gergeklesmesinde kullanilan biligim
hizmetlerinin kesintisiz devam etmesi, kisisel ve Ozel verilere
sadece yetkili kisilerce erisilebilmesi amaciyla gerekli alt yapiy1
saglamay1 ve gerekli giivenlik tedbirlerini almayi,

» Bilgi Giivenligi Yonetim Sitemi, ISO/IEC 27001 standardinin

gereklerini yerine getirecek sekilde dokiimante etmeyi ve siirekli

iyilestirmeyi,

Bilgi Gilivenligi yonetiminin etkinliginin saglanmasi i¢in kisileri

yonlendirmeyi desteklemeyi,

Bilgi Giivenligi ile ilgili tim yasal mevzuat ve sozlesmelere

uymaysl,

Bilgi Varliklarina yonelik riskleri sistematik olarak yonetmeyi,

Bilgi Giivenligi farkindaligin1 arttirmak amaciyla teknik ve

davranigsal yetkinlikleri gelistirecek egitimleri gergeklestirmeyi,

BGYS’yi; uyguladigi diger yonetim sistemleri ile birlikte

biitiinlesik bir sekilde yoneterek, yerel yonetimler alaninda bilgi

vV VYV V V¥V
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giivenligi agisindan onciiliigii ile 6rnek bir kurum olmak igin tiim
giiciiyle calismayi taahhiit etmektedir.

BGYS’nin Amaclar1 ve Hedefleri

Arnavutkdy Belediyesi biinyesinde bir BGYS’nin kurulmasiyla, Tiim
belediyecilik faaliyetlerinin, bilgi varliklarinin ve bu varliklar1 korumak
amaciyla kullanilan tiim idari bina ve tesislerin giivenligini saglamak ve uygun
bir bi¢imde yonetilmesi amaclanir. Ayrica onaylanmis bir BGYS sisteminin
bulunmasi, mevzuattan dogan birgok yiikiimliiliigiin yerine getirilmesine de
yardimc1 olacaktir.

Bu baglamda, Bilgi Giivenligi Yonetim Sistemi hedefleri, su temel
maddeler olarak belirlenmistir;

e Yonetim Sisteminin ISO27001 standardina uygun olarak kalitesini
arttirmak, stirekliligini saglamak

e (Calisanlarin BGYS farkindaligini arttirmak,

e BGYS siireclerine iliskin yeterlilik ve yetkinligi arttirmak,

e BGYS maliyetlerini belirlemek ve gerekli biitge kalemlerini olusturup
yatirim saglamak,

e BGYS risklerini kabul edilebilir seviyelere diisiirmek,

BGYS nin amaglart ve hedefleri; BGYS.K.01-Bilgi Giivenligi
Kapsaminda anlatilmis, bu hedeflere ulasmak i¢in izlenecek yol, yapilacak
kontroller ve 6l¢iim metodlar1 hedef takip listesinde detaylandirilmistir. Bu
liste tizerinden takip edilecektir.

Risk Yonetimi

Arnavutkdy Belediyesi; Bilgi Giivenligi Yonetim Sisteminin
amaglanan c¢iktilariin saglanmasi, istenmeyen etkilerin dnlenmesi veya
azaltilmas1 i¢in, varliklarma yonelik Bilgi gilivenligi risklerini belirler ve
analiz eder. Risk yonetiminden ¢ikan uygunsuzluklarin  dogru
degerlendirilerek bir iyilestirme firsatina doniistiirilmesi icin gerekli
faaliyetleri tanimlar ve bu faaliyetleri BGYS siiregleri ile biitiinlestirerek
planlar ve gerceklestirilmesini saglar.

Risk isleme, degerlendirme ve 6nlemlerinin alinmasi igin uygulanacak
metot BGYS.PR.03-Risk Yonetim Prosediiriinde detaylar ile anlatilir.



Bilgi Giivenliginin Cercevesi
Arnavutkoy belediyesinde uygulanacak olan BGYS Kurumun bilgi
islem altyapisim kullanan ve bilgi kaynaklarina erisen herkes igin;
> Kisisel ve elektronik iletisimde ve tiglincii taraflarla yapilan bilgi
aligverislerinde kurum bilgilerinin gizliligini korur
Bilgi kritiklik seviyesine gore yedeklenir
Risk diizeylerine gore giivenlik 6nlemleri alinir
Bilgi giivenligi ihlalleri raporlanir ve gereken tiim aksiyonlar alinir.
Kurum igi bilgi kaynaklar1 bagli bulundugu mevzuatta veya yaptigi
sozlesmelerde agikca belirlenen haller disinda tiglincii kisilerle higbir
surette paylasilmaz
» Kurum bilisim kaynaklar1 T.C. yasalarina, bunlara bagli kanun ve
yonetmeliklere aykiri faaliyetler amaci ile kullanilamaz

YV VYV

Bilgi giivenligi gereklerinin yerine getirilmesi ¢ercevesinde, kurumun
baglantili oldugu i¢ ve dis hususlar, yasal gereklilikler, taraflarin ihtiyac ve
beklentileri BGYS.K.01-Bilgi Giivenligi Kapsami dokiimaninda detaylariyla
anlatilmastir.

Kaynaklarin temini

Arnavutkdy Belediyesi; kurumun amacina ve hedeflerine bagl olarak
Bilgi giivenligi gereklerini yerine getirmek ve planladigi hedeflere ulasmak
icin gerekli insan, finansal, zaman, altyapi kaynaklarini bagli bulundugu
mevzuat ¢ercevesinde tedarik edecektir. BGYS icin gerekli kaynaklar1 temin
etme silireci BGYS Yonetim Komitesi tarafindan yiiriitiilerek kontrol
edilecektir.

Roller ve sorumluluklar

Arnavutkdy  Belediyesi’'nde Sistemin  kurulmasi, uygulanmasi,
stirdiiriilmesi, izlenmesi ve siirekli olarak iyilestirilmesi ve isletilmesinin
saglanmast i¢in roller ve sorumluluklar belirlenerek, BGYS Yonetim ve
Yiiriitme Komiteleri olusturulmustur.

Bu baglamda, BGYS siirecinde karar ve onay asamalarini
gergeklestirecek, gerekli isgiicli ve biitgeyi saglayacak olan Yonetim
Komitesi’nin iiyeleri; Kurum Baskani, Baskan Yardimcilari, Yonetim
Temsilcisidir. Alinan kararlarin yiiriitiilmesi, stirdiiriilmesi, izlenmesi ve bilgi
giivenligi konusunda muhtemel riskleri belirleyerek alinmasi gereken
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onlemlerle ilgili Bilgi Giivenligi Yonetim Komitesine segenekler sunacak
Yiiriitme Komitesinin tiyeleri de; Yonetim Temsilcisi, BGYS Sorumlusu ve
kapsam dahilindeki miidiirliiklerde belirlenen ekiplerdir.

BGYS organizasyonu, belirlenen roller, rollerin gorev, yetki ve
yetkinlikleri BGYS.OD.01-Roller ve Sorumluluklar dokiimaninda
anlatilmigtir.

Bilgi Giivenligi Yonetim Sisteminin Yiiriitiillmesi ve
Kullanic1 Sorumlulugu

Arnavutkdy Belediyesi, BGYS yi kurarken ve ydnetirken yapmast
gereken gereklilikleri ig siireglerine uygun olarak yazili prosediirler haline
getirmistir. Dokiimante ettigi tiim politika ve prosediirlerini BGYS.PR.0O1-
Dokiimanlarin Kontrolii Prosediiriinde tarif edildigi sekilde olusturur, onaylar,
yayinlar, gézden gecirir ve revize eder.

Bilisim sistemlerine erisim ile ilgili standardin belirledigi Mobil cihaz
kullanimi, internet, parola, temiz masa temiz ekran uygulamalar1 ve
kontrolleri, ilgili politika ve prosediirlere gore yapilacaktir.

Is siirekliligi ve Acil Durum Planlari, Veri Yedekleme, Viriis ve
saldirganlardan korunma, fiziksel ve cevresel giivenlik, sistem temini ve
bakim gerekleri, haberlesme ve ag giivenligi, erisim kontrolleri prosediirleri
bu politikay1r destekler. Bu alanlarla ilgili isleyis 6zel olarak dokiimante
edilmis politika ve prosediirlerle tanimlanir.

BGYS’de  planlanan  hedeflerin  izlenmesi, Olgiilmesi  ve
degerlendirilmesi BGYS Yonetim Temsilcisi, BGYS Sorumlusu, BGYS
Miidiirliik Ekipleri tarafindan yapilir. I¢ kontroller ise yilda en az bir defa ig
tetkik yapmaya yetkin personel tarafindan BGYS.PR.04-I¢ Tetkik
Prosediirii’nde anlatildig1 sekilde yapilacaktir. Ust Yonetim bilgi Giivenligi
Yonetim Sisteminin stirekli uygunlugunu, dogrulugunu ve etkinligini temin
etmek i¢in planl araliklarla gézden gecirecektir.

Arnavutkdy Belediyesi; tedarikgiler vasitasi ile aldigi hizmetin
kesintisiz ve kaliteli olarak saglanmasini giivence altina almak ve isteklilerine
is yaptirma/ihalelere girme bariyeri koyma hususunda Bilgi Giivenligi/idare
Memnuniyetini bir tercih unsuru olarak gormektedir. Bu hususu kendi
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calisanlarina, isteklilerine ve yiklenici/ tedarikgilerine agikg¢a deklare
etmektedir. Bu baglamda Kurum, tedarikgiler/yiiklenicileri ile BGYS.PL.08-
Tedarikei Iligkileri YOnetim Politikasi ¢cercevesinde calisacaktir.

Arnavutkdy Belediyesi ISO/IEC 27001 uyumlulugu kapsaminda,
teknik gerekliliklerin yerine getirilmesinin yan1 sira BGY'S organizasyonunda
tanimlanan tiim rollerdeki personelin uygun Ogrenim, egitim, beceri ve
deneyime sahip olmasi ve c¢alisanlarin gorevlerini etkin bir sekilde yerine
getirmesinin saglamasi i¢in genel egitim stratejisi gelistirmistir. BGYS nin
ylriitiilmesinde ve izlenmesinde gorevli personele gerekli i¢ tetkikei, bas
denetci egitimleri aldiracak, son kullanici farkindalik  egitimleri
diizenleyecektir.

Siirdiiriilebilir bir BGYS i¢in biitiin ¢alisanlarin katilim ve farkindaligt
onemlidir. Personelin bilgi giivenligi farkindaligim yiiksek tutmak icin e-
posta, SMS mesajlart gonderilecek, miimkiin oldugu siirece belediye
yerleskelerinde bilgi glivenligini saglamayi, ihlal olaylarini bildirmeye tesvik
edici afis, posterler asilacak, brosiirler dagitilacaktir.

Arnavutkdy Belediyesi bilgi ve bilgi isleme olanaklarina erisim
saglayabilen tiim personel, Kurumun Bilgi Giivenligi Politikasim1 ve bu
politikada atif yapilan politika, prosediir ve talimatlar1 bilmekle ve kurum
varliklarin1  kullanirken belirlenen kurallara uygun hareket etmekle
yiikiimliidiirler. Bu yiikiimliiliikk tiim kullanicilarla (Ust Y6netim dahil biitiin
personel, memur, is¢i, s6zlesmeli, hizmet alimi personeli, tedarik¢i firma
caligsani ve liciincii taraflar) yapilan taahhiitname ile giivence altina alinacaktir.
Varliklarin kullaniminda uyulmasi gereken kurallar BGYS.PL.02-Varliklarin
Kabul Edilebilir Kullanim1 Politikasinda detayli olarak anlatilmistir.

Bilgi Giivenligi gereklerinin yerine getirilmedigi, politika ve
prosediirlerin ihlal edildigi durumlarda disiplin siireci isletilecektir. Giivenlik
ihlali gerceklestirdigi kesinlesen personel icin baghi bulundugu mevzuat
gercevesinde;

e Uyari,
e fhtar,
e Para cezasi,



Gegici uzaklastirma,

Kesin uzaklastirma,

Tazminat davasi agma,

Acilan tazminat davalarinin sonuglarinin riicu edilmesi,
Cezalarinin  birinin veya birden fazlasimin uygulanmasi
yaptirimlar1 uygulanabilecektir.

Siirdiiriilebilirligi saglamak icin bilgi glivenligi ihlalleri
BGYS.PR.18-Bilgi Giivenligi Thlal Olay: Yonetimi Prosediirii’nde
anlatildig1 metotla kayzit altina alinacak, kayit altina alinan Bilgi Giivenligi
ihlallerine bagli olarak BGYS.PR.05 - Diizeltici ve lyilestirici Faaliyet
Prosediirii’nde anlatildig1 sekilde diizeltici-iyilestirici faaliyet planlanarak
takip edilecektir. Bu faaliyetlerle BGY S de siirekli iyilestirme amaglanir.

BiLGi GUVENLIGI KAPSAMI

Amacg

Bu metnin amaci; Arnavutkdy Belediyesi’nin Bilgi Giivenligi
Yonetim Sisteminin kapsam ve sinirlarini organizasyon, yerleskeler ve altyapi
bazinda tanimlamaktir. Ayn1 zamanda bu dokiiman, kurumun baglamini,
genel yapisiny, ilgili taraflarin beklentilerini tanimlar.

BGYS Kapsami, kurulacak sistemlerin degerlendirilecegi ve uygun
bicimde ele alinacagi alani ifade eder. Onaylanmasindan iist yonetim
sorumludur. Kapsam ve smnir ifadelerindeki degisiklikler iist yonetim
tarafindan gozden gegirilir.

Teknolojik ve yasal degisiklikler ve is firsatlari sonucu kurumun yapisi
zaman icinde degisiklige ugrayacagindan bu dokiiman her yil ve major
degisikliklerden sonra (bina, proses degisiklikleri vs.) gdzden gegirilecek ve
bu degisikliklerin etkilerini karsilamak icin BGYS giincellenecektir
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Kapsam

Bu metin, etkin bir yénetim sistemi kurmak, ger¢eklestirmek, isletmek,
izlemek, gbzden gegirmek, stirdiirmek ve siirekli iyilestirmek i¢cin Arnavutkdy
Belediyesi sistemlerinin amaglarini etkileyebilecek i¢/dis hususlar ve ilgili
taraflarin ihtiya¢ ve beklentilerinin anlagilmasi analizlerini kapsamaktadir.

Arnavutkoy Belediyesi Baglaminin Anlasilmasi

Arnavutkdy Belediyesi 1987 yilinda kurulmustur. 2004 yilina kadar
Gaziosmanpasa Ilcesi smrlar1 icinde “belde belediyesi” statiisiinde olan
Arnavutkdy; 5216 sayili Biiyiiksehir Belediyesi Kanunu’nun 23 Temmuz
2004 tarihinde “ilk kademe belediyesi” statiisiinii almis ve Istanbul
Biiyiiksehir Belediyesi ile organik acidan iligkilendirilmistir. 5747 sayili
Biiyiiksehir Belediyesi Smirlar1 icinde Ilge Kurulmas: ve Bazi Kanunlarda
Degisiklik Yapilmas1 Hakkinda Kanun ile 22 Mart 2008 tarihinde Ilge
Belediyesi statiisii kazanmistir.

Arnavutkdy Belediyesi’nin gorevleri, hak, yetki ve imtiyazlar1 5393
sayili Belediye Kanunu’nun 14 ve 15. maddelerinde agiklanmugtir.

Organizasyon yapisi

Arnavutkoy Belediyesi idari teskilati bir biitiin olarak Baskana baglidir.
Arnavutkoy Belediyesi’nde 5 kademeli bir teskilat yapist vardir (Bkz. Sekil 2)
Bu yapida, baskan, 6 tane baskan yardimcisi ve 23 miidiirliikk bulunmaktadir.

| BELEDiIYE BASKANI |

!
| BASKAN YARDIMCILARI- |

!
| MUDURLER |
!
| SEFLER |
!
MEMURLAR-SOZLESMELI
PERSONEL-ISCILER

Sekil 2: Arnavutkdy Belediyesi’nde Hiyerarsik Kademeler

11



Arnavutkdy Belediyesi; 4 ek hizmet binasi, 1 Arnavutkdy Yasl ve
Engelli Merkezi(AYEM), 1 Arnavutkdy Sosyal Yardim Merkezi (ASYAM),
7 Arnavutkdy Genglik Merkezi(ARGEM), 1 istirak sirketi (ARAS A.S), 2
Kiiltir Merkezi, 1 Nikah ve Davet Salonu, i¢inde ylizme havuzu, spor
salonlari, fitness salonlari, mesire alani, hobi bahgesinin bulundugu farkli
lokasyonlardaki 8 adet sosyal tesis ve 2019 yili mart ay1 itibariyle 1206
calisani ile hizmet vermektedir.

Arnavutkoy Belediyesinin Amaclar1 ve Hedefleri

Amaclari
Belde sakinlerinin mahalli miisterek nitelikteki ihtiyaglarini
karsilamak, beldede ekonomi ve ticaretin gelistirilmesi ve kayit altina
almmasini saglamak, hizli, etkin ve kaliteli hizmet sunmak i¢in “Kurumsal
miikemmeliyeti olusturmak” Yarimin Istanbul’unu, bugiiniin Arnavutkdy’nde
inga etmek.(vizyon)

Hedefleri

Teknolojik ve fiziksel altyapryr gelistirmek, sosyal imkanlar
iyilestirmek” ve “Kurulus imajin1 giiclendirmek, etkinligi ve goriintirligi
artirmak” Caliganlarina, siirekli iyilestirmeyi tesvik etmeye yoOnelik egitim
saglamak. Arnavutkdy Belediyesi stratejik planindaki hedeflere ulagsmak icin
calisanlarinin kurumsal ciddiyetini canli tutacak farkindaligini arttirmak,
becerilerini  ve Kkabiliyetlerini desteklemek. “Hizmetlerini, yarmin
Istanbul’unun  ihtiyaclarina  hitap edecek bir  perspektifle
sunmak”(misyon)

BGYS Amaclan

Arnavutkdy Belediyesi; biinyesinde baridirdigi tiim bilgi valiklariin
giivenligini saglama ve yonetilmesi amaci dogrultusunda; Bilgi Giivenligi
Yonetim Sistemi’nin kurulmasi ve isletilmesini benimsemistir ve mevcut
kurumsal sistemlerini bilgi giivenligi yonetim sistemi ile iliskilendirmeyi,
desteklemeyi, kurumsal BGYS’ sini ISO/IEC 27001:2013 standartlarina
uygun olarak yiiriitmeyi amaglamaktadir.
Arnavutkdy Belediyesi'nde BGYS kurulmasi projelendirilirken asagida
belirtilen maddeler amaglanmstir.

» Kurumsal bilgilerinin giivenligini saglamak
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Calisan ozliik bilgilerinin glivenligini saglamak

Vatandag/miikellef bilgilerinin giivenligini saglamak

Hizmet veren sistemlerin siirekli erisilebilir olmasini saglamak
Erisim kayitlarin1 tutarak sug¢ niteliginde olabilecek erigimlerin
delillerini yasal otoritelere saglamak

Sistemlerde kayith iiciincii taraf gercek-tiizel kisilerin ve Kurum
calisan bilgilerinin yetkisiz kisilerin eline gegmesini engellemek
Veri biitlinligiini saglamak

Erisim seviyelerini belirlemek

Yedekleme ve kurtarma stratejisi belirlemek

Kurum riskleri ve teknik agikliklar: yonetmek

Bilgi varliklarimi yénetmek

Bilgi varliklar tizerinde kullanici sorumluluklarini belirlemek
Fiziksel ve cevresel giivenligi saglamak

Tedarikgi iligkilerinde bilgi giivenligini saglamak.

BGYS Hedefleri
Bu amag baglaminda Bilgi Giivenligi Yonetim Sistemi hedefleri

Arnavutkoy Belediyesi tarafindan su ana maddeler olarak belirlenmistir;

>

YV VY

A\

Yonetim Sisteminin ISO27001 satandardina uygun olarak kalitesini
arttirmak, stirekliligini saglamak

Caliganlarin BGY'S farkindaligini arttirmak,

BGYS siireglerine iligkin yeterlilik ve yetkinligi arttirmak,

BGYS maliyetlerini belirlemek ve gerekli biit¢e kalemlerini
olusturup yatirim saglamak,

BGYS risklerini kabul edilebilir seviyelere diislirmek,

Bilgi Giivenligi Yonetim Sistemi’nin yukarida belirtilen hedeflerine

ulasmak igin, Ol¢iim Yapilacak Kontroller ve Olciim Metodu sayisal
Olgeklere baglanarak detaylandirilmig, BGYS.LS.04-Hedef Takip Listesinde

kayit

altina alinmigtir. BGYS Yonetim Temsilcisi ve BGYS Sorumlusu

tarafindan izlenmektedir.

Listenin giincellenmesinden ve hedeflerin gerceklesme durumlarmin

liste lizerinden izlenmesinden BGYS YoOnetim Temsilcisi sorumludur. BGYS
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Yonetim Temsilcisi hedeflerin gergeklestirilme oranlarina gore takip
listesinde ilgili degerleri olusturur. Hedefler YGG toplantilarinda
degerlendirilir.

Genel olarak tiim hedeflerin belirlenen bagar1 hedeflerine ulagmasi
beklenmektedir. Hedefin ulasilamadigi durumlarda ulasilamayan hedefler
incelenerek gerekli aksiyonlar alinmalidir.

Hedeflerin kabul edilebilir Basar1 oranlart Hedef Takip Listesinde

verilmistir. Bu listedeki degerlere ulasildiginda hedefler basarilmis kabul
edilir.

Yasal Gereklilikler
Kurumun BGYS ile ilgili hedeflenen c¢iktilarina ulagsmasinda etkisi
olabilecek yasal gereklilikler asagida verilmistir.

Kurumu dogrudan BGYS kurmaya zorlayan bir yasal diizenleme
olmamakla birlikte mevcut olan bazi kanunlar, yonetmelikler, stratejiler,
eylem planlar1 vb. gerekliliklerini yerine getirmek icin BGYS kurulmasi,
sistematik bir sekilde yonetim saglayacaktir.

1. TCK (Bilisim Suclari)
e Madde 243. — Yetkisiz erigim — sisteme girme
e Madde 244. — Hacking, verileri engelleme, bozma, degistirme, yok
etme veya degistirme
e Madde 245. — Kredi kart1 ve Banka’ya karsi islenen suglar
o Madde 246. - Tiizel kisiler hakkindaki tedbirler

2. TCK (Bilisim Vasitah Suclar)
e Madde 124. — Haberlesmenin engellenmesi
e Madde 125. — Hakaret
e Madde 132. — Haberlesmenin gizliligini ihlal
e Madde 133. — Kigsiler arasi konugmalarin dinlenmesi ve kayda
alimmasti
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e Madde 135. — Kisisel verilerin kaydedilmesi
e Madde 136. — Verileri hukuka aykiri olarak verme veya ele gegirme

e Madde 138. — Verileri hukuka aykiri olarak verme veya ele gegirme
e Madde 226. —-Miistehcenlik

3. Fikir ve Sanat Eserleri Kanunu
e Madde 71. — Manevi haklara tecaviiz
e Madde 72. — Mali haklara tecaviiz

4. Ceza Muhakemesi Kanunu
e Madde 134. — Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve el koyma

5. 5651 Sayih internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda
Kanununun, Icerik Saglayicimn Sorumlulugu, Yer Saglayicimin
Yiikiimliiliikleri, Toplu Kullamim Saglayicilarin Yiikiimliiliikleri

6. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu;

Yukarida sayillan kanun ve kanun maddeleri ve bunlara bagh
yonetmelik, genelge vs... Kurumun bagli bulundugu yiikiimliiliiklerdir.
BGYS kanunlarda gegcen ve Kurumu ilgilendiren maddeler hakkinda
kontroller saglanmasini sart kosmaktadir. Kanunda gegen bu maddelerin
gereginin sistematik bir sekilde saglanmasi ve takip edilmesi igin BGY'S
Kuruma katk: saglayacaktir.

** Yikiimli oldugumuz diger mevzuatlarin listesi BGYS.FR.01 Dis
Kaynakli Dokiiman Listesinde ve BGYS.PR.20 Yasal Gereksinimlere
Uyum Ve Kontrol Prosediirii icerisinde belirtilmistir.
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flgili Taraflarin Thtiyac ve Beklentilerinin Anlasilmasi
Kurumun BGYS ile ilgili taraflar i¢ ve dis taraflar olmak iizere iki

baslik altinda ele alinmistir. Belirlenen i¢ ve dis taraflar asagida verilmistir.

i¢ Taraflar
a) Personel (Calisanlar)

b) Yerine getirilecek politikalar, hedefler ve stratejiler,

¢) Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (6rnegin,
anapara, zaman, kisiler, siiregler, sistemler ve teknolojiler),

d) Kurum kiiltiiri,

e) Bilgi sistemleri, bilgi akis1 ve karar alma siiregleri (resmi ve gayri
resmi),

f) Kurum tarafindan uyarlanan standartlar, kilavuzlar, modeller ve
Sozlesmeye iliskin iliskilerin bi¢cim ve genisligi.

Dis Taraflar
a) Gergek-tiizel kisiler
b) Altyapt Saglayici Sirketler (Telekomiinikasyon, elektrik, su,
dogalgaz vb.)
¢) Yasa Koyucular
d) Belediye istirak sirketi ve Yiikleniciler (taseronlar)
e) Tedarikgiler, Vatandaslar ve Miikellefler
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Tlgili Taraflarin Thtiyac ve Beklentileri

flgili
Taraflar

Beklentiler

Personel (Calisanlar)

Gergek-tiizel kisiler

Altyap1 Saglayici Sirketler

Yasa Koyucular

Yiikleniciler

Tedarikgiler, Vatandaslar ve

Miikellefler

Personel ozlilk  bilgilerinin
giivenliginin saglanmasi

Elektronik ortamda sunulan
hizmetlerin siirekliliginin
saglanmasi

Firma bilgilerinin giivenliginin
saglanmasi

Vatandas bilgilerinin
giivenliginin saglanmasi

Belge ve kayitlarin
giivenliginin saglanmasi

Sirketlerin mali bilgilerinin
giivenliginin saglanmasi

Veri transferi ortamlarmin
giivenliginin saglanmasi

Servisler arasindaki baglantinin
giivenli baglant1  olmasinin
saglanmasi
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Bilgi varliklarinin giivenliginin
saglanmasi

Bilgi giivenliginin saglanmasi
icin uyulmasi gereken politika | X X X X X X
Ve prosediirlerin saglanmasi

Kurum bilgi varliklar1 envanteri ayrica tutulmakta ve bilgi giivenligi
riskleri bu varliklarla iliskilendirilmektedir.

Bilgi Giivenligi Yonetim Sisteminin Kapsami

Arnavutkoy Belediyesi ve ilgililerin beklentileri géz 6niinde
bulunduruldugunda; BGYS organizasyon, yerleskeler ve altyap1 bazinda
kurumun tiim varliklarin1 kapsamaktadir.

Hari¢ Tutmalar
Kurum istiraki olarak calisan sirket/sirketlerin lokasyonlari, bu
sirket/sirketlerin calismalari ile Arnavutkdy Belediyesi bilgi varhklari ile
iliskili olmayan varhklar1 kapsama dahil edilmemektedir.
Bu dokiiman; her yil Yonetimi G6zden Gegirme Toplantilarinda
gbozden gegirilecek, organizasyonda bir degisiklik olmasi halinde yeniden
yayinlanacaktir.

VARLIKLARIN KABUL EDILEBILiR KULLANIM
POLITIKASI

Amag

Bu politika; Arnavutkdy Belediyesi personelinin ve 3. taraflarin kurum
varliklarmi  kullanirken uymas1 gereken kurallart tanimlamak amaciyla
olusturulmustur.
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Kapsam

Bu dokiiman Arnavutkdy Belediyesi Bilgi Giivenligi Kapsami
dokiimaninda belirtilen tiim personeli, gecici gorevliler ve Kurumun bilgi
varliklarina erigimine izin verilmis olan diger Kurum/kurulus/sirket ¢aliganlar
(tGglincii taraf) bu politika ile belirtilen kurallara uymak zorundadir.

Genel kurallar
1. Kurum bilgi ve haberlesme sistemleri ve donanimlarin (Internet, e-posta,
telefon, ¢agr cihazlar, telsiz, faks, bilgisayarlar, tabletler, mobil cihazlar
ve cep telefonlar1 da dahil olmak {izere) kullanimi sadece Kurum hizmet
alam1 ve ilgili amaglar dogrultusunda olmalidir. Bilisim kaynaklar1 sadece

Kurum icin yapilan calismalar ve Kurumun onayladigi alanlarda

kullanilabilir. Bu sistemlerin yasa disi, rahatsiz edici, Kurumun diger

politika, standart ve rehberlerine aykiri veya Kuruma zarar verecek
herhangi bir sekilde kullanim1 bu politikanin ihlal edildigi anlamina gelir.
2. s siireclerini engellemeyecek diizeyde ve Bilgi Giivenligi Politikasini ve
prosediirlerini ihlal etmeyen kisisel kullanimlar kabul edilebilir kapsamda
degerlendirilir.
3. Kullanicilar Bilisim kaynaklarini asagidaki durumlar i¢in kullanamaz:

= Yetkisiz erisim

= Diger kullanicilara ait varliklara kasitli yetkisiz erigsim ve ziyan

= Diger kullanicilara ait varliklarin yetkisiz kullanim1

= Bilisim kaynaklarinda yer alan varliklarin izinsiz (yetkisiz)
kopyalama ve kullanimi.

» Bilgisayar iletisim imkanlarim kasten gereksiz olarak kullanarak,
diger kullanicilarin bilisim faaliyetlerini engelleme. (Rastgele
etkilesimli elektronik iletisim veya e-posta degisimi baglatmak,
etkilesimli ag olanaklarinin agir1 kullanimi vb.)

* Arnavutkdy Belediyesi’nin kritik bilgisinin ortaya ¢ikmasini veya
Kurum servislerini ulasilamaz hale getirme.

= Kurum faaliyetleri ile iliskisi olmayan, 6zel is veya eglence amaciyla
kullanmak.

19



10.

11.

= Kuruma ait bilgi islem sistemlerine sifreleme ve parola
mekanizmalarim1 kirmaya yonelik program ve araclan yiiklemek ve
kullanmak.

= Kuruma ait bilgi sistemleri tizerinde, Kurum bilgisi ve izni olmadan
degisiklik, yiikseltme, genigletme yapmak.

= Kurum gizli varliklarina yetkisiz erisim yapmak.

* [sle ilgili olmayan veya telif haklari ile korunan dosyalar1 (6r. miizik,
film, kitap dosyalar1, vb.) Kurum bilgisayarlarina ve bilgi sistemlerine
indirmek, depolamak, ¢ogaltmak ve paylasima agmak.

Kullanicilar Kurum tarafindan kendilerine saglanmis olan program lisans

bilgilerini sadece Kurum faaliyetleri dogrultusunda kullanabilir.

USB Disk, CD-ROM gibi taginabilir cihazlarda Kuruma Ozel veya Gizli

bilgi yedeklenmesi ve bulundurulmasi esas olarak kabul edilmemektedir.

Zorunlu durumlarda uyulmasi gereken esaslar “Mobil Cihaz Kullanimi

Politikasinda belirtilmistir. Diger taginabilir ortamlar igin “Mobil Cihaz

Kullanimi Politikasinda belirtilen kurallara uyulmalidir.

Herkese acik sistemler (Or: genel internet sayfalari) hari¢ tim bilisim

sistemlerine erisim parola korumalidir. Parolalar “Parola Politikasina

uygun sekilde tanimlanmali ve kullanilmalidir.

Kullanicilar Kurum kaynaklarina erisimi i¢in kullandig1 hesap bilgilerini

kimseyle paylasamaz. Yetkisiz kisilerin ele gecirmesine imkan verecek

sekilde sdylememeli, yazmamali, kaydetmemeli ve elektronik ortamda
depolamamalidir. Ilgili kullanici hesabi ile yapilan tiim islemlerin
sorumlulugu hesap sahibi kullaniciya aittir.

Kurum varliklarina her tiirlii erisim igin “Erisim Kontrol Politikasina

uygun hareket edilmelidir.

Bilgisayarlar, aktif kullamm disinda iken sifreli ekran koruyucular

devreye alinir.

Mesai zamanlar1 diginda bilgisayar sistemleri mecbur olmadik¢a kapali

tutulurlar

Kullanicilar sorumlu olduklart Kurum varliklarini yetkisiz kisilerle

paylasamaz. Gerekli 6zenin gosterilmesi ve yetkisiz erisime karsi dikkatli

olunmasi kullanici sorumlulugundadir.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme,

kaydetme ve periyodik olarak denetleme hakkini sakli tutar.

Calisma alanlarinda, “Temiz Masa ve Temiz Ekran Politikas1”

prensiplerine uygun sekilde, Ag¢ik (GENEL) olarak simiflandirilmis

bilgiler disinda bilgilerin bagkalarinca goériilmesine imkan verilmeyecek
sekilde 6nlemler alinmalidir;

» Acik (GENEL) olmayan belgeler, masalarda birakilmamalidir.

= Acik (GENEL) olmayan dosyalar tizerinde c¢alisilirken bilgisayar
ekranlar1 herkesin gorebilecegi konumda birakilmamalidir.

» Acik (GENEL) olmayan dokiimanlar diger kisilerce goriilmesini
engellemek amaciyla, kullanilmadigi zamanlarda masa iistlerinden
kaldirilip gerekli korumalar1 alinmig ¢ekmece ve dolaplarda
saklanmalidir.

Acik (GENEL) olmayan belgeler disinda dogrudan isle ilgili olarak

kendisine ulastirilmayan ya da teslim edilmeyen Kurum belgelerini

incelememeli, degistirmemeli, saklamamali, kopyalamamali, silmemeli
ve paylasmamalidir.

Gizlilik dereceli bilgilerin posta, faks, telefon, e-posta ve benzeri

elektronik yontemlerle iletiminde “Bilgi Isleme Prosediirii” ‘ne uygun

davranilmalidir.

Herkese acik bilgiler disindaki bilgileri internet iizerinde, haber

gruplarinda, posta listelerinde ve forumlarda paylasmamalidir.

Gizlilik dereceli bilgiler igeren belgeleri, elektronik ortamlar ve bilgi

islem sistemlerini korumak i¢in gerekli fiziksel Onlemleri “Fiziksel

Giuvenlik Prosediirii” "ne uygun sekilde yerine getirmelidir.

Gizli ve hassas bilgiler elektronik ortamda Kurum igine ve ozellikle

Kurum disina gonderilmeden once sikistirilarak sifrelenmelidir. S6z

konusu sifreler ayri bir sekilde bildirilmelidir.

Gizlilik dereceli bilgiler elektronik ortamda islenirken, depolanirken,

aktarilirken “Bilgi Isleme Prosediirii” "ne uygun sekilde davramlmalidir.

Gizlilik dereceli bilgilerin ve bilgi igeren ortamlarimin imhasinda

“Teghizat Giivenligi Prosediirii” 'ne uygun sekilde davranilmalidir.
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21.

22.

23.

24,

25.

26.

27.

28.

29.

1.

Kurum tarafindan agik¢a belirtilen durum ve yontemler diginda, 3. taraflar
ile Kurum bilgileri paylasiilmamali, aktarilmamali, yayinlanmamali ve
internet ortaminda paylasilmamalidir.

3. Taraflar ile gizlilik sdzlesmesi imzalanmadan ve yetkili ¢alisaninca
nezaret edilmeden Kurum bilgi islem sistemlerine ve donanimlarina
baglanmamali ve ¢alismalarina izin verilmemelidir.

Caliganlar, calistiklar1 ortamdaki masa ve dolap g¢ekmecelerini kilitli
tutmali ve anahtarlari sorumlu kisiler haricinde  kimseyle
paylagsmamalidir.

Basta kullanict bilgisayarlari ve sunucular olmak iizere olan tiim
sistemler, zararli yazilimlara karsi korunmali ve uygun sekilde
kullanilmalidir.

Kuruma ait bilgi islem sistemlerini izinsiz olarak kullanim dis1
birakilmamali, yeri degistirilmemeli ve Kurum disina ¢ikartilmamalidir.
Sunucu sistemleri {izerinde, kisisel bilgisayar uygulamalar1 (6r; e-posta
programlari, ofis uygulamalari, yazilim gelistirme araglari, network test
araglari, vb.) kurulmamali ve kullanilmamalidir.

Is siirecleri icin gerekmeyen ve kullanilmasina izin verilmeyen sunucu
hizmetlerini (6r; HTTP, Telnet, SSH, vb.) bilgi islem sistemleri lizerinde
calistirilmamalidir.

Kurum tarafindan saglanan ve kullanim amag ve bigimleri yazili olarak
bildirilen Kurum ag baglanti yontemleri diginda bir yontemle (6r; ADSL
modem, 3G modem, GPRS, vb.) internete veya baska aglara baglanmak
i¢in kullanilmamalidir.

Kabul edilebilir internet ve e-posta erisim kurallar1 igin “Internet ve E-
Posta Kullanim Prosediirii” ‘ne uygun hareket etmelidir.

Genel Donanim Kullanim Esaslari
Bilgisayar donanimlarinin kullanicilara verilmesi, 1ilgili kullanim

esaslarinin tanimlanmasi Bilgi Islem Miidiirliigii tarafindan yonetilir.
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10.

11.

12.

13.

Kullanicilar donanimlara yeni bilesenler ekleyemez veya ¢ikartamazlar.
Ek bir gereksinimin olusmasi durumunda Bilgi Islem Miidiirliigiinden
yardim talebinde bulunmalidir.

Kullanicilar  kullandiklart  bilgisayarlarina izinsiz BIOS  sifresi
ekleyemezler.

Kullanicilar kullandiklar: bilgisayarlarin igletim sistemlerinde degisiklik
yapamazlar.

Bilgisayar donanimlar1 {izerindeki tiim bilgilerin Kurumsal nitelikte
oldugu kabul edilir.

Kurum bilgisayarlar1 iizerinde tutulan tiim bilgiler Kurum tarafindan
denetlenebilir. Kullanicilar bu esasa uymakla yiikiimliidiirler.
Kullanicilar donanim giivenligini tehdit edecek eylemlerden sakinmakla
yiikiimliidiirler. Kullanicilara teslim edilen donanimlar iizerinde ayarlarin
degistirilmemesi, anti virlis programi gibi makine giivenligi ile ilgili
ayarlara miidahale edilmemesi ve ilgili programlarda bir sorun
gozlemlendiginde bagli oldugu sorumluya bildirmesi gerekmektedir.
Istemciden istemciye dosya paylasim programlarmi (P2P) Kurum
bilgisayarlarina yliklememeli ve kullanmamalidir.

Giivenlik riski olusturabilecek internet sitelerine girilmemesi kullanici
sorumlulugundadir.

Kullanicilar Kurumdan ayrilmadan 6nce kendilerine zimmetli olan tiim
donanimlar1 teslim etmekle yiikiimliidiirler.

Kullanicilar donanimlar {izerinde kasith yapilan zarar vermeler
(makinelere fiziksel zarar verme, vurma, kKirma, makine iizerine bir
stvinin -~ dokiilmesi, makinenin disiiriilmesi, yetkisiz donanim
eklenmesi/cikarilmasi vs.) nedeniyle olusan donanim sorunlarindan
sorumludurlar. Cezai yaptirim uygulanir ve verdigi zarar kullaniciya
odetilir.

Faks ve Ses cihazlarini kullanicilar sadece Kurum igleri i¢in kullanmali,
isle alakasiz sahsi isleri i¢in mesgul etmemelidirler.

Kullanicilar ¢ikti alma islemi igin kendi katlarinda bulunan ag
yazicillarin1 kullanmalidirlar. Cok gizli gizlilik derecesindeki ¢iktilar
masaiistii ve genel kullanima agik olmayan yazicilardan alinmalidir.
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14. Kurum isi ile alakali olmayan ¢iktilar kesinlikle Kurum yazicilarindan
¢ikartlmamalidir.

15. Cikt1 alinan kritik dokiimanlar yaziciya gonderildikten sonra, yazici
yaninda beklenmeli, tiim dokiimanin ¢ikti islemi bittikten sonra yazicinin
yanindan ayrilmak gerekmektedir.

16. Yaziciya gonderilen ve daha sonra iptal edilen tiim dokiimanlar mutlaka
kontrol edilmelidir.

17. Kaullanilmayan ve yok edilmesi gereken bilgiler ilgili prosediire gore yok
edilmelidir.

18. Miihiir kullanma yetkisi verilen kisi tarafindan muhafaza edilmelidir.

Miihiir kullanma yetkisi verilen kisilerden habersiz sekilde kullanilmamalidir.

MOBIL CIHAZ KULLANIM POLITIKASI

Amag

Bu politika, Arnavutkdy Belediyesi’nde mobil cihazlarin kullanimi ile
ortaya ¢ikabilecek risklerin yonetilmesi ve destekleyici giivenlik
onlemlerinin belirlenmesi amaci ile olusturulmustur.

Kapsam
Bu politika Arnavutkdy Belediyesi’nde ¢alisan tiim personeli
kapsamaktadir.

Genel Kurallar

Bilgiyi tagimanin kolay bir yolu olan diziistii bilgisayarlar (laptop),
tabletler, akill: telefonlar gibi mobil cihazlarin barindirdiklar1 hassas
bilgilerin glivenliginin saglanmasi igin dikkat edilmesi gereken hususlar
asagida tanimlanmistir.
1. Mobil cihazlara erisimler mutlaka parola ile olmalidir.
2. Kullanici mobil cihazinda sakladig: bilgilerin farkinda olmali ve bilgi

smifina gére muamele etmelidir.
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10.
11.

12.
13.

Hassas ve gizli bilgiler miimkiin oldugunca mobil cihazlarda
saklanmamalidir.

Mobil cihazlarda saklanan bilgilerin 6nemine gore bilgiler sifrelenerek
saklanmalidir.

Kaybolmaya ve ¢alinmaya karsi mobil cihazlar bagibos birakilmamalidir.
Kaybolma ve c¢almmasi durumunda Bilgi Islem Miidiirliigii ile iletisime
gecilerek gerekli glivenlik onlemleri alinir.

Mobil cihazlar kullanilmadigi durumlarda kablosuz erisimleri (kizildtesi,
Bluetooth, Wi-Fi) kapali konumda olmalidir.

Yetkisiz kullanicilar kendilerine teslim edilen mobil cihazlara yeni
bilesenler ekleyemez ya da mevcut bileseni ¢gikartamaz. Ek bir gereksinim
oldugunda Bilgi Islem Miidiirliigii ile irtibata gegilmelidir.

Tiim diziistii bilgisayarlar domain yapisina dahil edilmelidir. Ayricalik
durumlarinda Bilgi Islem Miidiirliigiine bilgi verilir ve mutlak suretle Anti
viriis yazilimi yiiklenmesi saglanir.

Bilgisayar donanimlar1 {izerindeki tiim bilgilerin kurumsal nitelikte
oldugu kabul edilir. Ilgili donanimlar iizerinde sahsa ozel bilgilerin
tutulmamalidir.

Kullanicilar Diziistii bilgisayarlar tizerinde 6nemli yedek tutmamalidir.
Diziistli bilgisayarlar otomobil ile seyahat halindeyken araglarin bagaj
kisminda, toplu tagima araglarinda seyahat halindeyken ise kullanicinin
yaninda taginmalidir.

Lisanssiz lirlinler cihazlara kurulmamalidir.

Firma ve/veya cihazin isleviyle ilgisi olmayan iirliin ve/veya servisler
cihazlara kurulmamalidir.

Tasmabilir Veri Depolama Ortamm Kullammm Kurallar
Gilinlimiizde ¢ok fazla bilgi ¢ok kiiciik cihazlar igerisinde tasinabilir

hale gelmistir. Bilgi giivenliginin saglanmas1 igin tasinabilir ortam

kullaniminda dikkat edilmesi gereken hususlar agagida tamimlanmistir.

1.

Kullanicilar is ile ilgili her tiirli bilgiyi kurum disina tasinabilir
ortamlarda ¢ikarirken dikkat etmeli, gerekli olandan daha fazla bilgiyi
disar1 gobndermemelidir.
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2. Kurumun belirlenmis bilgisayarlar haricinde bilgisayarlar USB bellek
takilamaz. Bilginin USB Disk ile Taginmasi gerektigi durumlarda USB
Diskin tehdit unsuru olan bir yazilim igermedigine emin olunmalidir.

3. Igerisinde tehdit unsuru olan casus yazilimlarin bulunmasi1 ve USB Disk
icindeki verinin silinmesine veya bagkalarini eline ge¢mesine neden
olabilecegi ihtimali diisiiniilerek, USB Disk bi¢imlendirdikten sonra veri
kopyalanmalidir.

4. Tasmnacak verinin de tehdit unsuru igeren herhangi bir yazilim
icermedigine emin olunmalidir.

5. Onemli bilgilerin yedekleri hem gizlilik hem de biitiinliik acisindan
tasinabilir ortamlara alinmamalidir.

6. Kaynag: giivenilir olmayan yerlerden temin edilen yerlerden tasinabilir
veri depolama ortamlar1 kullanilmamalidir.

ERISIM KONTROL POLITIKASI

Amacg

Bu politika, Arnavutkdy Belediyesi lokasyonlarinda veya uzaktan
calisma alanlarinda, bilgi ve bilgi isleme olanaklarina erisim i¢in dikkat
edilmesi gereken hususlar1 belirlemek amaciyla olusturulmustur.

Kapsam
Bu politika, Arnavutkdy Belediyesi ¢alisanlarinin ve 3. taraflarin tim
erisim yetkilerini kapsamaktadir.

Politika ve uygulama

Bilgi giivenligini saglamanin en temel yolu bilgi varligina yetkisiz
kisilerin erisimlerini engellemek/kisitlamaktir. Bu erisimler iki sekilde
gerceklesebilir; fiziksel ve mantiksal olarak yetkisiz kisilerin kapsam
dahilindeki erisimlerini engellemek i¢in dikkat etmemiz gereken hususlar bu
dokiimanda tanimlanmustir.
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Sistem Erisim Kontrolii
Sistemlere erisim yetkileri; EBYS iizerinden “Erisim Yetkilendirme
Talep Formu” ile ilgili birim tarafindan talep edilir ve Bilgi Islem
Midiirliigii tarafindan diizenlenir.
Sistemlere erisim yetkileri gorevler ayriligi ilkesi esas alinarak {ist
yOnetim tarafindan onaylanmalidir.
Sistem erigsimlerinde mutlaka tiim erisimlerin kisitlanmasi igin parola
kontrolii kullanilmalidir.
Parolasiz erisilebilen sunucu, servis veya sistemler bulunmamalidir.
Sistemlere erisimlerde ortak hesap kullanilmamalidir. Kisi bazinda
hesabin agilamadig1 durumlarda (kurulumla gelen, domainde bulunmayan
vs..) kullanimlar giinliik kayitlar1 tutularak gézden gegirilmelidir.

Sistemlere yapilan tiim erigimlerin giinliik kayitlar1 (log) tutulmali ve
bozulmaya kars1 korunmalidir.

Erisim yetkileri verilirken “bilmesi gerektigi kadar prensibi” ne gore
hareket edilmelidir.

Y Onetici roliindeki personel sistem, sunucu ve servisler tizerinde her tiirlii
islem icin tam yetkilidir.

Sistem Yoneticisi roliindeki personel sistem erisiminde sadece etki alani
sunucusunda bulunmaktadir. Normal kullanict ekleme, silme, sifre
yenileme gibi yetkileri vardir.

Sistemlere uzaktan erisim gerektiren durumlarda Uzaktan erisim yetkisi
verilecek firmalarin yetkili personellerinden 6ncelikle statik IP bilgisi ve
ilgili firma bilgileri istenecek, daha sonra “Uzaktan Erisim Talep
Formu’nun ilgili firma tarafindan doldurulup Bilgi Islem Miidiirliigiine
iletilmesi saglanacaktir.

Uzaktan erigim i¢in yetkilendirilmis kurulus ¢alisanlar1 veya kurulusun
bilgisayar agina baglanan diger kullanicilar yerel agdan baglanan
kullanicilar ile esit sorumluluklara sahiptirler.

Uzaktan erigim giivenligi siki bir sekilde denetlenmelidir.

Mobil VPN ile uzaktan erigim, miimkiin olan en st diizeyde giivenlik
yapilandirmasi ile yapilmalidir.
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Kurulus agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti viriis
yazilimi giincellemeleri yapilmis olmalidir.

Kurulustan iligigi kesilmis veya gorevi degismis kullanicilarin gerekli
bilgileri takip edilmeli ve yetkiler / hesap Ozellikleri buna gore
giincellenmelidir.

Uzak erisimde yapilan tiim network hareketlerinin giinliik kayitlar
tutulmalidir. (loglanmalidir)

Uzak erisim verilecek olan kullanicilara sdzlesmesine gore belirli siireli
izinler verilmelidir.

Uzak erisim baglantisinda bosta kalma siiresi (Herhangi bir islem
yapilmadigi takdirde connection time out siiresi) kurumun ihtiyacina gore
sinirlandirilmalidir.

Uzaktaki kullanici cihazini VPN baglantist disinda bagka bir baglanti
yapmak i¢in konfigiire edemez. (split tunnel, dual homing vb.)

Yazici, fotokopi cihazi, faks cihazi gibi cihazlarin bulundugu aglarin
kritik sistemlerin bulundugu aglara erisimi engellenmelidir.

Sistemlere erisim igin kullanilan parolalar parola politikasina gore
belirlenmelidir.

Ag Erisim Kontrolii
Kritik sistemlerin bulundugu ag diger aglardan ayrilmalidir ve erisimi
kisitlanmalidir.
Ag cihazlarinin bulundugu ag diger aglardan ayrilmalidir ve erisimi
kisitlanmalidir.
Uzaktan erisimler i¢in sadece yetki verilen sistemin bulundugu aga ve
cihaza erisecek sekilde yetkilendirme yapilmalidir.
Kablosuz aglar i¢in gii¢lii bir sifreleme kullaniimalidir.
Kablosuz aglarda varsayilan SSID isimleri kullanilmamalidir.

Kablosuz Ag Cihazlarma Erisim Kontrolii

. Kullanicilarm erigim cihazlar1 iizerinden aga baglanabilmeleri igin,

Kurum kullanic1 ad1 ve parolast bilgilerini etki alan1 adi ile beraber
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girmeleri saglanmali ve Kurum kullanicis1 olmayan kisilerin, kablosuz
aga yetkisiz erisimi engellenmelidir.

2. Kurum kullanicist olmayan kisiler i¢in misafir ag1 tanimlanmali ve bu ag
diger tiim aglardan yalitilmalidir.

Ag Cihazlarmna Erisim Kontrolii

1. Ag cihazlan erisimlerinde mutlaka tiim erisimlerin kisitlanmasi igin gifre
kontrolii kullanilmalidir.

2. Sifresiz erisilebilen ag cihazi bulunmamalidir.

3. Sistemlerin dahil oldugu ag cihazlarina veya portlara erisim yetkisi ag
cihazlar1 yoneticisinde olmalidir.

4. Ag cihazlarina yapilan tiim erisimlerin giinliik kayitlar1 (Iog) tutulmali ve
degistirilmeye karst korunmalidr.

Bilgiye Erisimin Kisitlanmasi

Erisim izinlerinde kullaniciya tanimlanmasi gerekenden daha fazla
erigim izni tanimlanmamalidir.

1. Uygulama erisiminde sadece ilgili meniiler erigime acilmalidir.

2. Hangi verinin hangi kullanici i¢in oldugu belirlenmelidir.

3. Kaullanicilarin erigim haklarin1 okuma, yazma, silme ve yonetme gibi

yetkiler olarak diizenlenmelidir.

4. Diger uygulamalarin veriye olan erisimleri gdzden gegirilmelidir.

5. Hassas bilgileri igeren sistemler i¢in fiziksel ve mantiksal ek giivenlik

onlemleri alinmalidir.

Giivenli Oturum A¢ma
1. Oturum a¢ma islemleri sirasinda bilgisayar1 sadece yetkili kullanicilarin

kullanabilecegine dair kullanicilar bilgilendirilmelidir.

2. Oturum a¢ma iglemleri sirasinda yetkisiz kullanicilara yol gostermemesi
amaciyla yardim mesajlar1 yayinlanmamalidir.

3. Oturum agma bilgileri ancak tiim veri girisi yapildiktan sonra
dogrulanmak ve hatali bir girig yapildiysa hangi verinin hatali oldugu
belirtilmemelidir.
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4. Basarisiz oturum agma girisimi sayisinin sinirlanmasit ve basgarisiz
denemelerin kaydedilmesi, 6zel bir yetkilendirme yapilmadik¢a daha
sonraki oturum agma girisimlerinin engellenmesi veya belli bir siire bloke
edilmesi saglanmalidir.

5. Maksimum oturum agma deneme sayisi asildigi zaman sistem konsoluna
alarm mesaj1 gonderilmelidir.

6. Oturum agma islemi icin izin verilen minimum ve maksimum siireler
tanimlanmali ve bu siire asildiginda oturum a¢ma istemi
sonlandiriimalidir.

7. Parola girilirken ekranda karakterler goriintiilenmemelidir.

8. Oturum acgma islemleri sirasinda sistem veya uygulamalarin kimlikleri
islem basariyla tamamlanana kadar goriintiilenmemelidir.

9. Zaman agimu siiresi, bilginin kritikligi, uygulama 6zellikleri ve kullanici
terminalinin tagidig1 risklerin derecesine uygun olarak belirlenmelidir.

10. Kritik uygulamalar igin baglant1 siireleri ve sayilar1 kisitlanmalidir.

Kullanic1 Erisim Yonetimi

Yetkili kullanici erisimini temin etmek ve sistem ve hizmetlere yetkisiz
erisimi engellemek icin dikkate alinmasi gereken hususlar asagida belirtildigi
gibidir.

Kullamic1 Kaydetme ve Kayit Silme
1. istihdam saglanan her kullanici i¢in etki alaninda kullanict ad1 ve mail

adresi, Bilgi Islem Miidiirliigiine iletildiginde olusturulur. Yazilimlar
ile ilgili yetkiler kullanicinin ¢alistig1 birim tarafindan talep edilmekte,
Bilgi Islem Miidiirliigii yetkileri agmaktadir.

2. Olusturulan kullanict hesap bilgileri kullanicilara gérev yapacaklari
birim amiri yolu ile bildirilmelidir ve ilk oturum agmalarinda parola
degistirmeleri zorunlu olmalidir. 24 saat icinde logon olup sifresini
degistirmeyen hesaplar pasif duruma getirilmelidir.

3. Kullanicilar kendilerine tahsis edilen kullanici hesap bilgileri kisiye
Ozeldir ve hi¢ kimse ile paylasmamalidir.
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Kurulusta goreve yeni baslayanlar, kurulustan ayrilanlar ve birim
degisiklikleri Bilgi Islem Miidiirliigiine iletildikten sonra en kisa
stirede erigim yetkileri silinmelidir.

Kurulustan ayrilan kurulus kullanicilarinin hesaplar1 ayr1 bir yer
igerisinde yetkileri disiiriilerek saklanir.

Kullanic1 Erisimlerinin Diizenlenmesi ve Kontrolii
Kullanicilara standart kullanici haricinde verilen izinler “Erisim
Yetkilendirme Talep Formu” ile bildirilmelidir.

Kullanicilara verilen yetkilerde gorevlerin ayriligi ilkesi géz oniinde
bulundurulur.

Kullanicilara atanacak tiim yetkiler diizenlenmeden hesap aktif
edilmez.

Aktif edilen hesaplarda ihtiyaca gore talep edildiginde erisim yetkileri
yeniden diizenlenir.

Sistem ve uygulamalarda kullanicilara verilen haklar kayit altinda
tutulmalidir. Miidiir onayr olmadan kimseye ek erisim hakki
verilmemelidir.

Kullanic1 yetkileri en az 6 ayda bir olmak iizere periyodik olarak
gozden gegirilir ve 90 giin ve tizeri erisim yapmayan kullanicilar devre
dis1 birakilip farkli bir alanda erigim bilgileri tutulur.

Kullanicinin parolasinin 5 defa hatali girilmesi durumunda hesap pasif
duruma getirilir.

Ayricalikl kullanicr yetkileri en az 1 ayda bir gézden gegirilir ve
kullanilmayan hesaplarin veya ayricalik siiresi dolmus hesaplarin
yetkileri diistiriiliir ve 3. Adima gore islem yapilir.

Kurulustan ayrilan kurulus kullanicilarinin hesaplari ayri bir alanda
yetkileri diistiriilerek saklanir.

Ayricalikl erisim haklari i¢in gerekli siireler tanimlanmalidir.
Ayricalikli erisim haklarinin iz kayitlari 6ncelikli incelenmelidir.
Ayricaliklt erisim haklar1 tanimlamirken ihtiyaci kadar ilkesi goz
oniinde bulundurulmalidir.

Diizenli olarak kullanilacak ayricalikli erisim haklar i¢in ayr bir
hesap tanimlanmalidir.
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Sistem yapilandirma yetenekleri olan kullanici parolalart ¢ok gizli
bilgi sartlarina uygun olarak saklanmalidir.

Ucgiincii taraf baglantilari igin dis firmalar ile yapilan anlasmalar ile
sorumluluklar iletilmelidir.

Esas kural olarak iigiincii taraf baglantilar i¢in ayri kullanici adlart
olusturulmalidir

Ugiincii taraflar igin olusturulan kullanict hesaplarmin  diger
sistemlere erisimleri kisitlanmalidir

Ucgiincii taraflarin tiim erisimleri kayit altina alinmalidir.

Isi biten firmalarin hesaplar1 kapatilmalidir.

Kullanici Sorumluluklar
Kimlik bilgileri kesinlikle paylasilmamalidir.
Kimlik bilgilerini korunmalidir buna 3. taraflara verilen gegici / kalict

kimlikler dahildir.

Gizli kimlik bilgileri i¢in kayit tutmaktan kacinilmali ve Kkayit
tutulmasi gerekli durumlar i¢in kayitlar sifreli olarak saklanmalidir.
Kimlik bilgilerinin ifsa olabilecegi durumlarda hemen gerekli
degisiklikler yapilmalidir.

Kimlik bilgilerinin parolalar1 nitelikli olmalidir. Tahmin edilebilir
parolalardan uzak duran (dogum tarihi, isim gibi)

Gegici parolalart ilk sisteme giriste degistirilmeli

Kurumsal parolalar kurulus diginda kullanilmamalidir. (6zel e-posta
hesabi, sosyal medya hesaplar)

Bilgisayar kullanimma ara veren kullanicilar bilgisayarlarinin
basindan ayrilirken ekranlarini kilitlemekle sorumludurlar.
Kullanicilar sifrelerinin ¢alindigindan kuskulandiklarinda yetkili
birimlere haber vermeli, gereken dnlemleri almali ve bilgi glivenligi
ihlal olay1 kaydi agmalidir.
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PAROLA POLITIKASI

Amacg
Bu politika amaci Arnavutkdy Belediyesi’nde parola kullanimi
icin gereken kurallar1 belirlemektir.

Kapsam
Bu dokiimanda belirtilen parola olugturma kurallari, kapsam dahilinde

yer alan kullanicilara Kurumsal erisim i¢in verilen kullanici adi ve sifreler
mutlak sekilde uygulanmasi gereken kurallar1 icermektedir. Kurumsal erigim
harici kalan 6zel ve Kurumsal uygulamalar i¢in ayni kurallar tavsiye
niteligindedir

Genel kurallar
1. Kurum kullanicilar, kendilerine verilmis olan kullanici adi ve parolalarin

sadece kendileri tarafindan kullanilmasi ilkesini koruma sorumluluguna
uymalidirlar. Bu ilkenin ihlali durumda kullanici sorumlu olacaktir.

2. Tiim kullanicilar sistem ydneticilerinin ve Bilgi Islem Miidiirliigii
tarafindan saglanan hizmetlerden faydalanmak i¢in sistemde oturum
agmak zorundadir. Tim kullanicilarin kullanici-kimligi (user-ID) ve
sadece kullanicinin bildigi parola ile kimlik dogrulamasinin yapilmasi
zorunludur.

3. Kullanicr etki alan1 parolalar1 90 giin siireyle gegerli olup gecerlilik siiresi
doldugu zaman veya parolanin giivenlikte olmadigina dair bir gdsterge
oldugu zaman (0r: saldirilar, ¢galinma siiphesi, Truva at1 bulunmasi, vs.)
degistirilmelidir.

4. Parolalar asagidaki 6zelliklere uygun olmalidir.

a. Kullanicilarinin etki alani parolalar1 en az 8 karakterli
olmalidir, biiylik harf, kiigiik harf, noktalama isareti ve rakam
Ozelliklerinden en az tglnll igeren karmagsik sifreler
belirlenmelidir.

b. Parolalar galisanlarin, ailesinin ve arkadasinin sahip oldugu
bir hayvanin veya bir sanat¢inin ismine sahip olmamalidir.
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c. "Arnavutkdy", "zetacad","istanbul", "ankara" gibi isimler
icermemelidir.
d. Dogum tarihi veya adres ve telefon numaralar1 gibi kisisel
bilgiler icermemelidir.
€. Aaabbb, qwerty, zyxwuts, 123321 vs. gibi sirali harf veya
rakamlar icermemelidir.
f.  Yukardaki herhangi bir kelimenin geri yazilis sekli
olmamalidir.
0. Yukandaki herhangi bir kelimenin rakamla takip edilmesi
(6rnek, gizlil, gizli2) olmamalidir.
Kullaniciya verilen ilk etki alani parolasini unuttugu zaman verilen
parolalar “gecici parola” olarak diisiiniilmeli ve ilk oturum agilisinda
sistem tarafindan degistirmeye zorlanmalidir.
Kurum personeli sahsi parolalarint 6zel kontrol altinda tutmali,
parolalarin1 sistem yoneticisi de dahil olmak iizere hi¢c kimseyle
paylagsmamalidir.
Kullanicilar parolalarinin  ¢alindigindan kuskulandiklarinda yetkili
birimlere haber vermeli, gereken 6nlemleri almal1 ve bilgi giivenligi ihlal
olay1 kaydi agmalidir.
Kullanicilar, kurum servisleri i¢in kullandiklar1 parolalarini, Internet
iizerinde bagka amaglar icin (6rnegin tartisma gruplarina {iyelik, Yahoo,
gmail vb. gibi bedava e-posta hesaplari igin) kullanmamalidir.
Parolalar, dosya, otomatik komut dosyasi (log-in script), yazilim makrosu,
erisim kontrolii olmayan bilgisayarlar ve yetkisiz personelin fark
edebilecegi yerlere (kagit lizerine yazarak bilgisayarin yanina birakmak
gibi) yazilmamalidir.
Kullanicilar gahsi isleri i¢in kullanmis olduklar1 parolalar1 kesinlikle
sistemde kullanmamalidir.
Kullanicilar ihtiyag duyduklart zaman Ctrl+Alt+Del tuslarina basarak
parolalarini degistirebilmelidir.
Kritik sistemlere ve ag cihazlarina erisim icin Sistem yoneticileri
'Administrator' ve 'root' gibi genel sistem hesaplar1 kullanmamalidir.
Oturum agma sirasinda parola kismi **** olarak gizlenmelidir.
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14. Sistemler kullanilan giivenlik yazilimlariyla hatali ve basarisiz logonlar
kaydedilmelidir.

15. Herhangi bir denetim sirasinda kullanici adlar tespiti kolay ve anlasilir
olmalidir.

TEMIiZ MASA VE TEMiZ EKRAN POLITIKASI

Amacg

Bu politika, Arnavutkdy Belediyesi’nde kullanicilarin ¢alisma
esnasinda masa ve ekranlarinin kullaniminda uymasi gereken kurallari
belirtmek amaciyla olusturulmustur.

Kapsam

Bu politika; Arnavutkdy Belediyesinde bilgisayar ve masa
basinda galisan, bilgi varligina dogrudan ulasma imkani olan tim
personeli kapsamaktadir.

Genel kurallar

1. Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa iizerinde kolayca
ulasilabilir yerlerde ve agikta bulunmamasi gereklidir. Bu bilgi ve belgeler
kilitli yerlerde muhafaza edilmelidir.

2. Personelin kullandig1 masaiistii veya diziistii bilgisayarlar i sonunda ya da
masa terkedilecekse ekran kilitlenmelidir. Bu islem Windows + L tusuna
basilarak yapilabilir.

3. Personelin kullandigi masaiistii veya diziistii bilgisayarlar ekran agik
terkedildi ise; 10 dakika igerisinde ekran kararmali, mesai saatleri
icerisinde ekran otomatik olarak 30 dakika sonra kapanmali 60 dakika
sonra bilgisayar uyku moduna ge¢meli, mesai saatleri disinda 5 dakika
sonra ekran kapanmali 6 dakika sonra da bilgisayar uyku moduna
geemelidir.

4. Personel kendileri veya birimleri igin kritik belgeleri, Kurulusa Ozel ve
Gizli etiketli dokiimanlart mutlaka kilitli ¢ekmece veya dolaplarda
bulundurmalidirlar.
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5. Sistemlerde kullanilan sifre, telefon numarasi ve T.C kimlik numarasi gibi
bilgiler ekran iistlerinde veya masa iistiinde bulunmamalidir.

6. Ekranlar yetkisiz kisilerin gdormesi engelleyecek sekilde yerlestirilmelidir.
Cama veya koridora doniik sekilde yerlestirilmemelidir.

7. Kullanim 6mrii sona eren, artik ihtiyag duyulmadigina karar verilen
bilgiler kagit ogiitiicti, disk/disket kiyici, yirtma, yakma vb. metotlarla
imha edilmeli, bilginin geri doniisiimii ya da yeniden kullanilabilir hale
gecmesinin Oniine gecilmelidir.

8. Icerisinde Kurulusa ait bilgi bulunan CD, DVD, USB vb. depolama
ortamlar1 masa lizerlerinde birakilmamalidir.

9. CD, sarf malzemesi, sarf donamimlar vb. malzemeler mutlaka kilitli
ortamlarda bulunmalidir.

10.Yazic1 ve Faks makineleri siirekli kontrol edilmeli ve bu cihazlarda gizlilik
onemi arz eden bilgiler birakilmamalidir.

11.Her tiirlii bilgiler, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana
makineler (sunucu), PC’ler vb. cihazlar yetkisiz kisilerin erigebilecegi
sifresiz ve korumasiz bir sekilde basibos birakilmamalidir.

12.Sifrelerin ve erisim kartlarinin kisiye 6zel oldugu bilinmeli ve
paylagilmamalidir.

13.Temiz masa ve ekran politikas1 igerigi her yil farkindalik egitimlerinde
calisanlara tekrarlanmalidir.

TEDARIKCI ILISKILERI YONETIMi POLITIKASI

Amag
Bu politikanin amaci, Bilgi Giivenligi Yonetim Sistemi ¢ergevesinde

calisilan tedarikgilerin verdigi hizmetin kesintisiz ve kaliteli olarak
saglanmasini giivence altina almak ve yiirlitme yontemlerini agiklamaktir.

Kapsam
Bu politika, Arnavutkoy Belediyesinin ¢alistigi tiim tedarikgileri

kapsar.
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Genel kurallar
Arnavutkdy Belediyesi Resmi kamu kurumu olarak yaptigi islerde,

verdigi hizmetlerde devamliligt ve kaliteyi saglamak i¢in tedarikgilerle
caligmaktadir. Bu caligmalarin sartlar1 mevzuata baglh olarak hizmet
anlagmalari, ihale ve satin alma dosyalari ile kayit altinda tutulur.

Bu politikanin genel amac1 kurumla ¢alisan tedarikgiler tarafindan erisilen
varliklarin korunmasini saglamak, tedarik¢inin kurulusun varliklarina erisimi
ile ilgili riskleri azaltmak, bilgi giivenligi gereklerini yerine getirmek ve
yapilan galigmalarin kalitesini arttirmaktir.

Tedarikgi iligkilerini yonetmek igin hizmet alan her birim risk profiline
gore degerlendirme yapmali, calisacagi tedarik¢inin tiiriine gore tedarik
siirecini planlamali, siire¢ dahilinde bilgi varliklarina erisim tiirlini
belirlemeli, verilen erisim izinlerini izlemeli, kurum politika ve prosediirlerine
uymasini saglamali ve farkindaligini arttirmalidir.

Bilgi giivenligi gereksinimlerini karsilamak amaciyla; tedarik¢inin hangi
siniftaki bilgilere erisebilecegi, sozlesme siiresince ¢alistiracagi personelin
niteligi, yetkinligi ve erisim yetkileri, bilgi giivenligi farkindaligi ve uyumu,
sOzlesmenin bitiminden itibaren gizliligin korunmasima yonelik tedbirler
tanimlanmali ve anlagsmalara dahil edilmelidir

Tedarik stirecinde Kurum biinyesinde ¢alisacak personele bilgi giivenligi
farkindalik egitimi verilmesi zorunludur. Bu egitimlerde Kurum ile iletigim
halinde bulunan tedarik¢i personelin bilgi gilivenligine uygun calisma ve
davranma kurallar1 konusunda bilgilendirme yapilir.

Kurum tedarikgileri ile ¢alismasi siiresince Bilgi Giivenligi gereklerini
teminat altina almak i¢in baz1 ek dnlemler gelistirmistir.

» “Bireysel Kullanici Taahhiitnamesi” : Tedarikg¢i firmalara bagl olarak
Arnavutkdy Belediyesinin lokayonlarinda ¢alisan, kurum kaynaklarina
erigim saglayan personelin imzalamasi istenen taahhiitnamedir.
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» “Gizlilik Sozlesmesi” : tedarik¢i firmalarin Arnavutkdy Belediyesi ile
calistiklar1 siire iginde vakif olduklari, eristikleri her tiirlii kurumsal
bilginin korunmasini temin etmek i¢in imzalanan sozlesme.

» ‘Uzaktan erisim talep formu’: Verilen hizmet kapsaminda kurum
sistemlerine uzaktan erisim saglamasi gereken tedarik¢ilerden alman
form. Formla uzaktan erisimi saglayacak cihazin IP si ve sistemlere giris
yolu formla kayit altina alinir ve bu verilere gére form onaylanir.

INTERNET VE E-POSTA KULLANIMI POLITIKASI

Amag

Bu politika; Arnavutkdy Belediyesi e-posta ve internet hizmetinin
uygun olmayan kullanimini engelleyerek; Kurumun yasal yiikiimliiliiklerini,
kapasite kullanimini ve Kurumsal imajin1 korumak amaci ile dikkat edilmesi
gereken hususlari ve belirlemek i¢in olugturulmustur.

Kapsam
Bu politika; Arnavutkdy Belediyesinde istihdam edilmis olan tiim
personeli kapsamaktadir.

Kisaltmalar ve Tanimlar
Anti viriis Gateway: Ag Gegidinde virlis ve zararli programlari tarama
teknolojisi

Spam: istenmeyen e-posta.

Phishing: Dolandiricilarin rastgele kullanici hesaplarina e-mail gonderdikleri
bir ¢cevrimigi saldir1 tiirtidiir.

GB: Gigabyte (Bilgisayarlarda kullanilan 1024 megabayt anlamina gelen 6l¢ii
birimidir)

MB: Megabyte (Bilgisayarlarda kullanilan 1.000.000 byte anlamina gelen
6l¢ii birimidir)
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Genel kurallar

internet Kullamim Esaslar

Her tiirlii bilgiye erisilebilen ve her tiirlii bilginin paylasilabilecegi internet

kullaniminda dikkat edilmesi gereken hususlar agagida tanimlanmistir.

1. Kurum bilgisayar ag1 erisim ve igerik denetimi yapan bir giivenlik duvari
(firewall) iizerinden gectikten sonra internete gikacaktir.

2. Kurumun ihtiyact ve yasal gereklilikler dogrultusunda Kurum igerik
filtrelemesi yapabilmelidir, istenilmeyen sitelere (oyun, kumar, siddet,
pornografi vb.) erisim yasaklanabilmelidir.

3. Kurumun ihtiyaci dogrultusunda saldir1 tespit ve Onleme cihazlar
kullanilmalidir.

4. Antiviriis gateway sistemleri kullanilarak internete giden veya internetten
gelen biitiin trafik viriislere kars1 korunmalidir.

5. Yetkilendirilmis sistem yoOneticileri internete ¢ikarken ihtiyaglar
dogrultusunda biitiin servisleri kullanabilmelidir.

6. Multimedya streaming yapilmamalidir.

7. Kisisel internet kullanimi isin {retkenligini etkilemedigi ve isin
onceliginin 6niine gegmedigi siirece kabul edilebilirdir.

8. Is ile ilgili olmayan yiiksek hacimli dosyalar (miizik, video vb.)
yiiklenmemeli ve indirilmemelidir.

9. Kurum tarafindan onaylanmamis yazilimlar internet {izerinden
indirilmemelidir ve Kurum sistemlerine yiiklenmemelidir.

10. Ugiincii taraflarin interneti kullanimi Bilgi Islem Miidiirliigii’niin izni ile
saglanmalidir ve {glincli taraflarin  kullandiklar1 ag ile Kurum
sistemlerinin bulundugu ag birbirinden farkli olmali ve birbirileri ile
haberlesmeleri engellenmelidir.

11. internet ortaminda, Bilgi Islem Miidiirliigii’nden yazili izin alinmaksizin
herhangi bir bicimde Kurum adina beyanda ya da taahhiitlerde
bulunulmamalidir.
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12.

13.

14.

Kurum igerisinden yapilan Internet erisimlerinde Kurum giivenligini
tehlikeye sokacak veya Tiirkiye Cumhuriyeti yasalarinda yasadisi kabul
edilen sitelere girilmemesi kullanict sorumlulugundadir.

Kurum igerisinden yapilan internet erisimi, Kurum tarafindan
denetlenmeli ve kayit altina alinmalidir. 5651 sayili kanun geregi Kurum
ilgili erisim bilgilerini tutmak ve devletin ilgili mercileri tarafindan
istenmesi durumunda bu bilgiyi saglamakla yiikiimliidiir. Bu kanun
dogrultusunda kullanicilarin yasadisi kabul edilen sitelere girmesi
durumunda Kurun yetkilileri tarafindan gerekli cezai islem
uygulanabilecegi ya da savcilik tarafindan haklarinda su¢ duyurusunda
bulunulabilecegini bilmekle yiikiimliidiir. Kurum, kullanicinin internet
sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi ligiincl taraflarla,
emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma
hakkini sakli tutar.

Kullanicilar kendi kullanict hesaplariyla internet tizerinde gergeklestirilen
tim islemlerden sorumludur. Bunun i¢in kullanicilar kimlik bilgilerini
uygun sekilde saklamali ve bagkalar1 ile paylasmamalidir.

E-Posta Kullanim Esaslar:
Kullanici kendisine tanimlanan e-posta hesabinin 6zelliklerinde degisiklik

yapilmasini talep ederse bu talebini EBYS sistemi {izerinden “Erigim
Yetkilendirme Talep Formu” ile Bilgi Islem Miidiirliigii'ne iletmelidir.
Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagh ve
kisisel ¢ikar amacli kullanilamaz

Kurum e-posta kaynaklar1 Kurum islerinin gergeklestirilmesi igin
kullanilmalidir.

Is dis1 konulardaki haber gruplart Kurum e-posta adres defterine
eklenemez.

Kurum i¢i ve dis1 herhangi bir kullanici ve gruba; kiigiik diisiirticii, hakaret
edici ve zarar verici nitelikte e-posta mesajlar1 gonderilemez.

Kurumun e-posta sunucusu, Kurum igi ve dist bagka kullanicilara zincir
e-postalar, reklam, karalama SPAM veya Phishing mesajlar gondermek
i¢in kullanilamaz.
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11.

12.

13.

14.

15.

16.

17.

Kurumun e-posta sistemi iicretsiz veya ticari yazilimin alinmasi,
gonderilmesi veya saklanmasi i¢in kullanilamaz.

Kullanicr hesaplari, dogrudan ya da dolayli olarak ticari ve kar amagh
olarak kullanilamaz. Diger kullanicilara bu amagcla e-posta gonderilemez.
Higbir kullanici, gonderdigi e-posta adresinin kimden boliimiine yetkisi
disinda bagka bir kullaniciya ait e-posta adresini yazamaz

Konu alani bos ve kimligi belirsiz higbir e-posta agilmamali, e-posta Bilgi
Islem Miidiirliigiine iletilmelidir

E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” vb. uzantilar olamaz.
Zorunlu olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar
sikistirillarak ( ZIP veya RAR formatinda) mesaja eklenmelidir.

Kurum ile ilgili olan gizli bilgi, génderilen mesajlarda yer almamalidir.
Gonderilmesi zorunlu durumlarda ise icerik sifrelenmelidir ve mesajlarin
gonderilen kisi disinda bagkalarina ulagmamasi i¢in gonderilen adrese ve
icerdigi bilgilere 6zen gosterilmelidir.

Zincir mesajlar, taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye ve mesajlara ilistirilmis her tiirlii calistirilabilir
dosya igeren e-postalar alindiginda baskalarina iletilmeyip, Bilgi Islem
Miidiirliigii’'ne haber verilmelidir. Durum degerlendirildikten sonra
gerekli ise bilgi giivenligi ihlal olay1 baslatilmalidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin
kendisine ait oldugunu kabul etmektedir. Sug teskil edebilecek, tehditkar,
yasadisi, hakaret edici, kiifiir veya iftira igeren, ahlaka aykirt mesajlarin
iceriginden kullanici sorumludur.

Kullanici, gelen ve/veya giden mesajlarmin Kurum igi veya disindaki
yetkisiz kisiler tarafindan okunmasini engellemelidir.

Kullanici, kullanic1 kodu/parolasini girmesini isteyen e-posta geldiginde,
bu e-postalara herhangi bir islem yapmaksizin Bilgi Islem Miidiirliigii ne
haber verilmelidir. Durum degerlendirildikten sonra gerekli ise bilgi
giivenligi ihlal olay1 baglatilmalidir.

Kullanici, Kurumsal mesajlarina, Kurum is akisinin aksamamasi igin
zamaninda yanit vermelidir.
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18.

19.

20.

21.

22.

23.

24,

Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen
e-postalardan dogacak hukuki iglemlerden sorumlu olup, parolasinin
kirildigini fark ettigi anda Bilgi islem Miidiirliigii’ne haber verilmelidir.
Durum degerlendirildikten sonra gerekli ise bilgi giivenligi ihlal olay1
baslatilmalidir.

Kullanici, e-posta vasitasiyla bulasabilecek viriis gibi zararli icerikten
korunmak amaciyla, tamimadig1 kisilerden gelen ve siipheli eklentiler
icerdigi goriilen mesajlar1 gerekmedigi siirece agmamalidir. Tiim e-posta
icerikleri ve eklentileri agilmadan Once zararl kodlara ve viriislere karsi
taramadan gegirilmelidir.

Kurulusa ait olmayan e-posta hizmetleri ile (Gmail, Hotmail, Yahoo, vb.)
Kurumsal bilgiler paylagilmamalidir.

Caliganlar diizenli olarak posta kutularmi goézden gecirmelidir ve
gerekmeyen e-postalar1 silmelidirler.

Kullanici, elektronik posta sistemlerini, 6nemli bilgilerin arsiv deposu i¢in
kullanmamali.

Kurum personeli kisisel mesajlasmalart icin Kurumsal e-posta hesabini
kullanmamalidir, génderdigi, aldig1 e-postalarda kisisellik aramamalidir.
Bu yiizden yetkili kisiler onceden haber vermeksizin e-postalari
denetleyebilirler.

Elektronik haberlesmenin igeriginin diizenli olarak izlenmesi Kurumun
politikasinin bir pargast degildir. Ancak Kurum siiphelenilen mesajlarin
incelenme hakkina ve yetkisine sahiptir. Bununla birlikte Internet
iizerinden yapilan elektronik haberlesmenin igerigi izlenebilir ve
elektronik haberlesme sistemlerinin kullanimi islevsel, bakim, teftis,
giivenlik, aragtirma faaliyetlerini desteklemek icin izlenebilir. Calisanlar
elektronik haberlesmenin igerigini Kurulusun zaman zaman kontrol
edecegi gercegini kabul ederek kullanmalidirlar.
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BILGIi iSLEME

Amacg
Bu prosediir; Kurum igerisinde ve herhangi bir dig varlik arasinda

transfer edilen bilginin gilivenligini saglamak amaciyla olusturulmustur.

Kapsam
Bu prosediir; Arnavutkdy Belediyesi ne ait tiim bilgi varliklarinin
transferini kapsamaktadir.

Kisaltmalar ve Tanimlar
USB: Universal Serial Bus (Evrensel Seri Veriyolu)

CD: Compact Disc (Yogun Disk)
DVD: Digital Versatile Disc (Cok Amagli Sayisal Disk)

SSH: Secure Shell (giivenli veri iletimi igin kriptografik ag protokoliidiir)

Genel kurallar

Gizlilik dereceli bilgilerin aktarimindan once, bilgiyi talep edenin bu
bilgiye erisim yetkisi bulundugundan emin olunur. Erigim yetkisinin
bulundugunu belgelendirme sorumlulugu bilgiyi talep eden taraftadir. Sifahi
olarak gizlilik dereceli bilgilerin Kurulus i¢cinde ve disinda aktarimi s6z
konusu olamaz.

Elektronik ortamda bilgi transferi
1. Elektronik ortamda gizli dosyalarin transferi yapilmamaktadir.

2. Elektronik postalar yetkisiz erisime degistirilmeye ve hizmet
kesintisine kars1 korunur.

3. Sistemlere yonetim amacgh erisimler SSH gibi giivenli yontemlerle
yapilir.

4. Sistemlere yonetim amagh yapilan uzaktan erisimler VPN gibi
giivenli metotlar ile yapilir.
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10.

Sistem ydnetiminin farkli bir iletisim kanalindan(farkli bir porttan)
yapilmasi saglanmalidir.

Fiziksel ortamda bilgi transferi
Kurumdan yapilacak bilgi transferi (arsiv dosyast devri) karst
kurumla yapilan yazigmadan sonra ger¢eklestirilir.
Transferi yapilacak bilginin miktari, tiirii, i¢erigi kayit altina alinur.
Karsilikli imza altina alinan tutanakla karsi kuruma elden teslim
edilir.
Kurye ile gonderilen bilgi i¢in, yetkili kuryeler onaylanmis olmalidir.
Gonderilen ortam fiziksel ve cevresel degiskenlerden etkilenmeyecek
sekilde 6zenle paketlenir.
Gonderen taraf, aktarilan varligin alicinin eline gegip gegmedigini
kontrol eder. (6rnegin telefon ile teyit alinir)
Bilgi varligi, zarf igine sigabilecek boyutlarda ise (CD, Kagit gibi),
zarfa konularak yapistirilmak suretiyle kapatilir. Gonderen kisi, zarf
kapagini imzalayarak kuryeye teslim eder.
Bilgi varlig1, disk, bilgisayar gibi zarf i¢ine si§mayacak boyutlarda
ise, uygun sekilde paketlenir. Paketler, gonderilen varlia zarar
gelmesini Onleyecek nitelikte ve saglamlikta olmalidir. Paketlerin
yolda agilmadigindan emin olmak i¢in kapak boliimii imzalanir.
Alict taraf, aktarim esnasinda gonderilen paketin agilmadigindan
emin olmalidir.
Aktarimlarin dolayli yollarla, elden ele teslimat seklinde degil, bir
seferde gonderenden aliciya ulasacak sekilde gergeklesmesi esastir.

Sozli ve Gorsel Bilgi Transferi
Elektronik ve fiziksel ortamlarda bilginin aktarimi konusunda oldugu

gibi, sozlii iletisimde de bilgi glivenliginin korunmasi saglanir.
Kurulusa 6zel konular hakkinda, kamuya acik alanlarda yiiksek sesle
konusulmaz.

Telefon goriismelerinde, toplantilarda, vb. sozlii iletisimin saglandigi
ortamlarda karsi tarafin (telefonla goriisiilen kisi, toplant1 katilimcilar
gibi) gizlilik dereceli bilgiye erisim yetkisi yoksa veya erisim
yetkisinden emin olunamryorsa, gizlilik dereceli bilgiler paylasiimaz.
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4. Calisanlar “sosyal miithendislik” yontemi konusunda bilgilendirilir ve
yetkisiz kisilere bilgi vermez.

5. Kurumun kamuoyundaki imajint olusturan, reklam, web sitesi, afis,
tanitim videosu gibi tanitim materyalleri bir bilgi giivenligi ihlali olup
olmadig1 (gizlilik dereceli bilgilerin dahil edilmis olmasi, teknik
altyapiya iliskin detayli bilgilerin bulunmas: vb.) kontrol edilerek
kamuoyuna sunulur.

6. Yapilan toplantilar veya ¢alisma gruplarinda hazirlanan gorseller (
Kagit iizerinde veya yazi tahtasinda bulunan topolojiler) saklanir ya
da yok edilir.

FiZIKSEL GUVENLIK

Ama

Bu pr(?sedﬁr, Kurumun bilgi varliklarina yetkisiz fiziksel erisimi, bilgi
ve bilgi isleme olanaklarina hasar verilmesini ve miidahale edilmesini
engellemek igin dikkat edilmesi gereken hususlar1 belirlemek amaciyla
olusturulmustur.

Kapsam
Bu prosediir; Arnavutkdy Belediyesi Bilgi Giivenligi gereklerinin
uygulanacag tiim fiziksel lokasyonlar1 kapsamaktadir.

Genel kurallar

1. Bina girisleri karth gecis ve 6zel giivenlik ile korunur.

2. Sistem odasi1 diger ortamlardan yalitilir ve ayri erisim kontrolleri
(karth gegis, parmak okuma, Kilitli kabinler vb. sistemler) bulunur.

3. Kiritik bilgi isleme tesisleri

4. Girisleri stirekli kapali tutulur.
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11.

12.

13.

14.

15.

16.
17.

Kritik bilgi isleme tesisleri gerekli goriildiigiinde birden fazla 6nlem
ile korunur.

Fiziksel giivenlik sinir1 tedbirleri alanin igerisinde bulundurdugu bilgi
varligiin giivenlik ihtiyaglarina gore belirlenir.

Yonetim Merkezi binasinda ziyaretcilerin giris ¢ikis kayitlar
saklanmalidir.

Kurum igerisinde yetkilendirilmemis kisilerin bilgi ve fiziksel
varliklara erisimi engellenmeli, kisilerin sadece erigsmesi gereken
alanlara ulagmasi saglanmalidir.

Gizli alanlara girisler ilgili miidiirliik sorumlular1 / ydneticileri
tarafindan onaylanmalidir.

Ziyaretgilere fiziksel giivenlik ve acil durumlar hakkinda bilgi
verilmelidir.

Ziyaretciler kimlik kartlart ile erisim saglamali, gizli alanlarda
yetkisiz kisilerin goriilmesi durumunda uyar1 yapilmalidir.

Gizli alanlara girigler ilgili midirliikk sorumlular1 tarafinda liste
yapilmali, yoneticileri tarafindan onaylanmalidir.

Kritik odalara erisimler kontrollii olmalidir ve yalnizca yetkili kigiler
girebilmelidir.

Hassas odalarin tabela ve isaretleyiciler ile yerleri belirlenmemelidir.
Diger Kurum calisanlar1 ve iiglincli taraflarin gerekli durumlarda
personel ¢alisma alanina erisimleri sirasinda yetkili ¢aliganlar refakat
etmelidir.

Personel giivenligi ve sagligi ile ilgili yonetmelikler uygulanmalidir.
Kritik bilgi igeren ofisler ve odalar ile ilgili asagidaki hususlara ayrica
dikkat edilmelidir;

v' Kiritik bilgi igeren ofisler ve odalar kolay erisilebilir yerlerde
konumlandirilmamalidir.

v Kritik bilgi igeren odalara erisimlerde miimkiinse ayrica giris
kontrolleri (parmak izi, damar okuyucu, kartli gecis vb.)
uygulanmalidir ve bu erisim kayitlar1 saklanmalidir ve
degistirilmeye kars1 korunmalidir.
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19.
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23.

24.
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28.

29.

30.

v' Kiritik bilgi igeren ofisler ve odalarda kolay tutusabilir
malzemeler bulundurulmamalidir.

v' Kiritik bilgi igeren ofisler ve odalarda yangin, su baskini,
deprem, patlama, sivil gosteri ve hareketler ve diger dogal
veya insan kaynakli felaketlerin muhtemel sonuglan
degerlendirilmelidir ve gerekli 6nlemler alinmalidir.

Kurumsal giivenligi saglamak Destek Hizmetleri Miidiirligi
sorumlulugundadir.

Kurumsal giivenligi saglamak amaciyla kurulus girisinde 24 saat
giivenlik bulunmalidir.

Tim katlarda kritik noktalar kameralar ile izlenmeli ve kayit
edilmelidir.

Kurum personeli gegis kartlarini imza karsiiginda insan Kaynaklar
Miidiirliigiinden teslim almalidir.

Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal
kargasa sonucu olusabilecek hasara karsi fiziksel koruma tedbirleri

alinmali ve uygulanmalidir.

Komsu tesislerden kaynaklanan potansiyel tehditler g6z Oniinde
bulundurulmalidir.

Kayit cihazlarinin giivenli alanlara sokulmasina engel olunmalidir.
Kullanilmayan giivenli alanlar kilitleniyor ve diizenli olarak kontrol
ediliyor olmaldir.

Kotii niyetli girigimlere engel olmak i¢in giivenli bolgelerde yapilan
caligmalara nezaret edilmelidir.

Giivenli bolgelere 6rnegin sistem odasina yapilan girisler kayit altina
almmalidir.

Teslimat ve yiikleme alanlar1 giivenlik ve kamera ile kontrol altinda
tutulmalidir.

Yonetim Merkezi binasinda ziyaretgilerin giris ¢ikis kayitlar
saklanmalidir.

Ziyaretgilere fiziksel giivenlik ve acil durumlar hakkinda bilgi
verilmelidir.
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YASAL GEREKSINIMLERE UYUM VE KONTROL

Amacg

Bu prosediiriin amaci; Arnavutkdy Belediyesinde uygulanmakta olan
Bilgi giivenligi gereklerinin yasal altyapisimi agiklamak ve yasalara uyumu
kontrol etmek i¢in bir ¢ergeve sunmaktir.

Kapsam
Bu prosediir; Arnavutkdy Belediyesi Bilgi Giivenligi Kapsamina dahil
edilen tiim varliklar kapsar.

Genel esaslar

1. Kurum Bilgi Giivenligi Kapsami dokiimaninda yer alan her sahis, Hizmet
alimi olarak firmalar tarafindan Kurum kaynaklarmi kullanmakta olan
ticiincil taraflar, tedarik¢iler Kurum Bilgi Giivenlik politikasi ve konu ile
ilgili diizenlenmis her tiirlii yasal kurallara uyma zorunlulugundadirlar.
Aykirt durumlar s6z konusu oldugu hallerde Kurum igi ya da hukuki
cezalandirmaya tabi tutulacaklarini bilmekte ve bu prosediirii okuyarak
taahhiit etmektedirler.

2. Yukaridaki maddede adi gecen tiim sahis ve gruplarin sorumluluklar
kapsam dahilindeki miidiirliikklerde belirlenmis ve kisilere teblig edilmis
ayn1 zamanda BGYS kapsaminda tiim c¢alisanlarla “Kullanici
Taahhiitnamesi” imzalanmustir.

3. BGYS kapsaminda yapilan organizasyondaki roller ve sorumluluklar ise
“Roller ve Sorumluluklar” organizasyon dokiimaninda, ihtiya¢ halinde

113

veya acil bir durumda kimin kimlerle baglanti kuracagi “Iletisim
Kilavuzu” dokiimaninda tanimlanmustir.

4. Kurum kaynaklarinin kullanimi esnasinda olusacak yasal veya Kurum i¢i
diizenlemelere aykir faaliyetlerin kayitlariin tutulmasi ve gerektiginde
delil olarak yetkili makamlara verilmesi Kurum sorumlulugundadir.
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Kurumda uygulanan bilgi giivenligi politikalari, kaynaklarin
olusturulmasi ve sunumu ve kullanimi fikri miilkiyet haklari, personel
yasalar1 ve diger ilgili yasalara uygun olacaktir.

Sifreleme icin kisitlamalar belirlenmeli ve yasal zorunluluklar i¢in istenen
belgeler yazilim ve donanimlar ile sifrelenmesi durumunda erisilebilir
olugu kontrol edilecektir.

Ag tizerinde yapilan her tiirlii erisim ve hareketler kayit altina alinmali

yetkisiz erisim ve kural disi kullanim tespit edilen durumlarda “Bilgi
Giivenligi Thlal Olay1 Y6netimi Prosediirii” uygulanmalidir.

Herhangi bir bilisim sugu isledigi saptanan ¢aligan, yasalara uygun olarak
cezai islem goriir.

Bilgi giivenligi olayr i¢in kanit olusturabilecek (yazigmalar, internet
erisim kayitlari, DHCP kayitlar1) herhangi bir veri, yetkililer gelene kadar
degisime ugramayacak ve kanit Ozelligini kaybetmeyecek sekilde
saklanacaktir.

Bu genel esaslarin yaninda 1SO 27001 Kapsamli BGYS Politikasi,
Prosediirleri ve yazili belge haline getirilmis titm  bilgiler
file://fs/55/BGYS/) ve kurum ici intranet sayfamizda
(http://portal.arnavutkoy.bel.tr/) yayinlanmustir.

Kurumun iist yonetimi dihil olmak iizere tiim Kurum calisanlari ve
3. taraflar, Kurum tarafindan belirlenmis ve dokiimante edilmis ISO
27001 Kapsamli BGYS Politikasi ve Prosediirlerine uygun hareket etmek
zorundadir. Uygunsuz hareketler ve aykirilik sebepli su¢ kapsaminda
olan her eylem disiplin hiikiimleri ve / veya yasal yapturimlarla cezai
islem goreceklerdir.
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BIiLGi GUVENLIGI IHLAL OLAYI YONETIMIi

Amacg
Bu prosediiriin amaci; Arnavutkdy Belediyesi’nde bilgi giivenligi ihlal

olaylar1 tespitinde ve yonetiminde dikkat edilmesi gereken noktalari
agiklamaktir.

Kapsam
Bu dokiiman Arnavutkdy Belediyesi Bilgi Giivenligi Kapsaminda yer

alan tiim bilgi varliklar1 igerir.

Genel esaslar:

Bilgi giivenligi ihlal olay: tespiti konusunda tiim ¢alisanlar 6ncelikli ve
gercek sorumludurlar. Bununla birlikte tiim kullanicilar sistemde ve fiziksel
ortamda olusan olagan dist durumlart BGYS Sorumlusuna bildirmekle
sorumludurlar. Olay ihlalleri kurumsal portal iizerindeki IHLAL/BILDIiRI
sekmesinden de yapilabilir.

BGYS Sorumlusu olaylarin tespitinden sonraki siirecler olan delil
toplama, 6nlem alma, deneyim edinme ve disiplin yonetimi konularinda ilgili
birimlerle ¢alisma gergeklestirecektir. Thlal olaylar: ile ilgili olusturulan
kayitlar bilgi giivenligi toplantilarinda BGYS Yirlitme Komitesi ile
paylasilacaktir.

BGYS Yiiriitme Komitesi tekrar edebilecek ihlal olaylarimi engellemek
veya gerceklesmesi durumunda miidahale edebilmek igin Ihlal olaylari ile
ilgili olusturulan kayitlari incelemek ile sorumludur.

Bilgi giivenligi olaylarina hizl etkili ve diizenli sekilde cevap verebilmek
icin bilgi gilivenligi ihlal olaylarn karsisinda BGYS Sorumlusu dncelikli ve
gercek sorumludur. Tespiti yapilan olay ile ilgili Kurulus dist birim ya da
firmadan destek alinmasi1 gereken durumlarda iletisimi kurmak ve saglamak
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konusunda 6ncelikli sorumluluk miidahaleyi yapacak olan ilgili mudiirliik ve
BGYS Yonetim Temsilcisidir.

Kurulus ¢alisanlarimin siipheli bulduklar: durumlarda normal sartlarda
kurumsal portal iizerindeki THLAL/BILDIRI sekmesi aracihigi ile olay
bildirimi yaparak iletisime gecmeleri gereklidir. Istem disi kaybolan veya
ortaya ¢ikan dosyalar, anti-viriis ajamimin ¢aliymasinda ¢ikan sorunlar,
bilgisayarlarin asirt yavaslamasi, istemsiz calisan programlar ve istemsiz
aclan pencereler, yetkisiz personelin giivenli alanlarda bulunmasi, gizli
dosyalarin dig miidahaleye a¢ik olmasi, sadece Kurulus icerisinde bilinmesi
veya islenmesi gereken bilginin kurulus disinda veya sosyal medyada
paylasilmas1 gibi ¢ok oézel durumlarda sozlii veya telefonla yapilan
bildirimler kayit altina alinacaktir.

BGYS Yonetim Temsilcisi, BGYS Sorumlusuna gelen olay bildirimlerini
veya Kurulug giivenlik yazilimlar1 araciligiyla tespit edilen bilgi giivenligi
ihlal olaylar1 olarak tespit ettikleri her siipheli durumu yonetmekle
sorumludur.

BGYS Sorumlusu diizenli bir sekilde bilgi giivenligi ihlal olay1 olusup
olusmadigini kontrol etmelidir.

Bilgi islem Fiziksel olarak sistem ve servislerde acikliklarin bulunup
bulunmadig1 kontrol edilmelidir. Raporlama miidahale i¢in gerekli bilgileri
kapsayacak detayda olmali ve kayitlar igermelidir.

Yaptirom
Bu el kitabinda cergevesini g¢izilen; Arnavutkdy Belediyesi Bilgi

Giivenligi Politikalarini ve uygulanacak kurallari; tiim personel bilme, kabul
etme ve gereklerini yerine getirme yiikiimliliigiindedir. Yikiimliligiini
yerine getirmeyenler hakkinda olaymn meydana gelis sekline gore disiplin
siireci isletilecektir.
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